COMARCH
ERP

‘“i ;

Szanse 1 wyzwania

dla polskich przedsiebiorstw
Perspektywa 2024/2025




Spis tresci

Wstep

Trendy gospodarcze i zielona transformacja

Perspektywa szans i zagrozen dla Polskich przedsiebiorstw w 2025 roku

Al
Cyberbezpieczenstwo
Trendy w e-commerce
Nowe trendy cyfryzacji
Zmiany w przepisach
Rozwoj Chmury

Oferta Comarch ERP

([
[ 4
) \\/)
/ |
o
COMAkCH

LT

17
19
25
29
36
40
44



Wstep

Rosnace koszty energii, nowe trendy cyfryzacji (Al, RPA) w zyciu i biznesie, zmiany spoteczne i gospodarcze, nie-
dobor pracownikéw oraz mnogosé regulacji prawnych i ustawodawczych - to tylko cze$é dynamicznego srodowi-
ska biznesowego, w ktérym musza funkcjonowa¢é polskie przedsiebiorstwa. Dlatego w nowej odstonie broszury
ponownie skupimy sie na najwazniejszych trendach i wyzwaniach, z ktérymi powinna sie zapozna¢ kazda firma.

Zielona transformacja wkracza w kolejng faze, co skutkuje nowymi regulacjami prawnymi, jak i wiekszym popy-
tem na narzedzia informatyczne i specjalistow, ktérzy wspomoga firmy w raportowaniu ESG. Dodatkowo czynnik
ekologiczny w technologii wytwarzania i $wiadczenia ustug, stanowi coraz czesciej podstawe konkurencyjnosci
firmy, zaréwno dla konsumenta koficowego, ktdry analizuje sktad towaru, jak i kontrahenta, biznesowo, w ocenie
podjecia wspotpracy.

Polskie przedsiebiorstwa musza przygotowac sie do zmian zachodzacych na rynku energetycznym. Wigze sie
to z dostosowaniem biznesu do wzrostu kosztéw elektrycznosci, jak i koniecznoscig inwestycji w nowoczesne
instalacje zrodet odnawialnej energii oraz technologie poprawiajgce efektywnos$¢ energetyczng.

Skupiajac sie na obszarze zatrudnienia, przedsiebiorcy muszg przygotowa¢ sie na mozliwe zmiany wynikajace,
m.in. z trendéw demograficznych, deficytu w poszczegdlnych typach zawodoéw oraz ze zmian w polityce migra-
cyjnej. Istotnym zagadnieniem w kontek$cie transformacji na rynku pracy jest takze perspektywa wykorzystania
nowoczesnych technologii (Al oraz RPA) do zastepowania niedoboru pracownikéw.

Zastosowanie sztucznej inteligencji obejmuje coraz wiecej branz i metod wykorzystania w realnym biznesie.
Popularyzacja technologii Al jest widoczna zaréwno w sferze rozrywki (aplikacje generujgce muzyke i grafike),
jak i w branzy gospodarczej (narzedzia wspierajgce prace handlowca, organizacje spotkan czy predykcje popytu
na produkty).

Sztuczna inteligencja stata sie rowniez narzedziem wykorzystywanym przez cyberprzestepcéw. Wtasnie dlatego
niezbedne jest sledzenie przez przedsiebiorstwa aktualnych trendéw zwigzanych z cyberbezpieczenstwem oraz
wprowadzanie technologii informatycznych i procedur w zakresie ochrony danych w celu zapobiegania atakom.

Al odgrywa coraz wiekszg role w rozwoju platform sprzedazowych online, pomagajac w budowie tresci, obstudze
konsumenta i zamdwien oraz optymalizacji logistyki. Dynamika zmian na rynku e-commerce obejmuje rowniez
zmiany zwigzane z nowymi legislacjami, integracjg sprzedazy online i offline, popularyzacja live oraz social
commerce i rozwoju sprzedazy transgraniczne;j.

Polskie przedsiebiorstwa w celu zachowania konkurencyjnosci powinny sledzié¢ nowe trendy w cyfryzacji. Broszu-
ra opisuje kilka najwazniejszych, takich jak popularyzacja platform low-code, Metawersum, sklepy autonomiczne
czy wykorzystanie platform loT.

KSeF, JPK-CIT, Pakiet VIDA, nowe regulacje unijne — te i wiele innych zmian w przepisach bedzie rzutowato na
codzienng prace polskich przedsiebiorstw. Ponizsza publikacja zawiera podsumowanie nowych regulacji w ob-
szarze ksiegowym i podatkowym, w kodeksie pracy oraz w zakresie przepisdw zwigzanych z digitalizacja.

Niniejsza broszura to przeglad trendéw i wyzwan, jakie stojg przed polskimi i europejskimi przedsiebiorstwami
w najblizszym czasie. Analiza sytuacji powstata na podstawie wiedzy najlepszych ekspertéw Comarch.



Trendy gospodarcze i zielona transformacja

ESG jako nowy czynnik determinujacy decyzje biznesowe polskich przedsiebiorstw

Redukcja emisji gazéw cieplarnianych (GHG, w tym dwutlenku wegla CO,), zwiekszenie efektywnosci energe-
tycznej, minimalizacja i odpowiednie zarzgdzanie odpadami; odpowiedzialne zarzadzanie taricuchem dostaw,
zapewnienie godnych warunkéw pracy, przestrzeganie praw pracowniczych oraz inwestowanie w rozwéj zawo-
dowy. Zaangazowanie spoteczne, transparentnos$é i etyka w zarzadzaniu [réwniez w obszarze administrowania
ryzykiem] — te oraz wiele innych obszaréw biznesowych, opisujgcych poszczegdlne elementy ESG, sg czynnika-
mi, na ktére polscy przedsiebiorcy zwracajg lub powinni zaczaé zwraca¢ uwage w procesach determinujgcych
decyzje biznesowe.

Termin ESG, odnoszacy sie do zestawu kryteriow i praktyk zwigzanych z ochrong srodowiska (Environmental),
odpowiedzialno$cia spoteczna (Social) oraz zarzgdzaniem i tadem korporacyjnym (Governance), definiuje nowe
wyzwania, przed jakimi staje wspdtczesny swiat biznesu. Wzrost znaczenia ESG w Polsce jest czescig globalnego
trendu, ktéry przenika wszystkie sektory gospodarki budujgc réwnoczes$nie Swiadomos¢ ekologiczng/spoteczng/
korporacyjng wsréd wszystkich grup interesariuszy.

Europejscy regulatorzy nieustannie prowadzg prace legislacyjne majace na celu promowanie standardéw ESG
poprzez wprowadzanie dyrektyw i regulacji, standaryzujacych i obligujacych kolejne grupy przedsiebiorcéw do
raportowania danych niefinansowych, w tym danych zréwnowazonego rozwoju. Polskie firmy, dziatajgce na jed-
nolitym rynku europejskim, muszg wiec dostosowac¢ sie do odpowiednich aktéw prawnych, w tym do dyrekty-
wy CSRD (Corporate Sustainability Reporting Directive), ewidencjonujac oraz raportujgc dane w zakresie ESG.
W najblizszych latach (2024 - 2027) obowigzkiem wynikajacym z w/w dyrektywy objetych bedzie bezposrednio
okoto 11.700" firm i grup na terenie Unii Europejskiej, z czego okoto 3.500 firm z Polski. Po$rednio wptyw regu-
lacji bedzie jednak duzo szerszy, poniewaz obejmie zdecydowang wiekszo$é podmiotéw bedacych kolejnymi
ogniwami w taficuchu dostaw do firm juz podlegajgcych regulacjom i zobligowanym do raportowania dziatan
w zakresie ESG.

7Z'/ro’dfo.‘ https://kpmg.com/nl/en/home/topics/environmental-social-governance/corporate-sustainability-reporting-directive.html
2 Zrédto: https.//www.eecpoland.eu/2021/pl/wiadomosci/zielona-rewolucja-w-firmach-rozkreca-sie,746235.htm/
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Juz dzi$ wyraznie widac, ze ze wzgledu na kryteria dyrektywy CSRD (odnoszgce sie m.in. do ilo$ci zatrudnio-
nych pracownikéw, przychodéw oraz sumy bilansowej) kaskadowo$¢ odpowiedzialnosci przenoszona jest od
najwiekszych spotek, majacych najwieksze udziaty w poszczegdlnych sektorach gospodarki, na mniejsze firmy
bedace ich podwykonawcami. Ze wzgledu na swoja pozycje rynkowa, najwieksze firmy majg site nabywcza na
tyle wysoka, ze sg w stanie wywiera¢ presje i zarzagdza¢ tancuchem dostaw wybierajac jedynie dostawcéw prze-
strzegajacych standardéw ESG, zgodnych z ich polityka i strategig oraz bedacych w stanie dostarczaé wymagane
dane w odpowiedniej jakosci i formie.

Kolejng grupa interesariuszy, ktérych presja moze wptynagé na biezace decyzje biznesowe i nada¢ nowy, bardziej
zrébwnowazony ton kulturze korporacyjnej, sg inwestorzy (w tym banki, inwestorzy instytucjonalni i indywidualni)
oraz akcjonariusze.

W procesie analiz, majgcych na celu ocene potencjatu inwestycyjnego danej firmy, coraz czes$ciej pojawiajg sie
wskazniki dotyczace danych zwigzanych z ESG, w szczegdlnosci kluczowy wskaznik ryzyka (KRI) oraz ocena
w ramach klasyfikacji prowadzonych przez najwigksze firmy ratingowe - tzw. ‘Rating ESG'.

Ratingi ESG pozwalajg zmierzy¢ efektywnos¢ oraz ryzyko danego przedsie-
biorstwa w poszczegdlnych obszarach, kryjgcych sie pod literami E, Si G.

W tym miejscu warto réwniez dodag, ze firmy starajgce sie o $rodki z réz-
nych programéw i funduszy unijnych juz dzi§ musza wykaza¢ co najmniej
neutralny wptyw na srodowisko oraz mie¢ strategie w zakresie dziatan
spotecznych i tadu korporacyjnego. Wszystko to potwierdza, ze decyzje
biznesowe, podejmowane przez polskich przedsiebiorcéw, w oparciu o ana-
lize czynnikdw ESG moga bezposrednio wptyngé na mozliwosé dostepu
do zewnetrznych zrédet finansowania, a koszt pozyskanego kapitatu moze
by¢ nizszy.

Wysoka ocena efektywnosci dziatan, na rzecz zréwnowazonego rozwoiju,
minimalizuje ryzyko zwigzane z ewentualnymi finansowymi sankcjami na-
tozonymi przez wtasciwe instytucje odpowiedziane za egzekucje zapiséw
unijnych dyrektyw.

Dodatkowo firmy z dobrze opracowang i efektywnie wdrozong strategia, w zakresie ESG, réwniez generujg mniej-
sze ryzyko zwigzane z wystgpieniem niepozadanych zdarzen, takich jak wypadki czy awarie, ktérych negatywny
wptyw na srodowisko i lokalne spotecznosci moze byé nieodwracalny. Poza oczywistymi stratami finansowymi
sytuacje takie moga skrajnie negatywnie wptyngé na wizerunek i reputacje jednostki. Jak wynika z badan fir-
my Deloitte Przedsiebiorstwa, ktére w ramach podejmowanych decyzji i opracowanych strategii uwzgledniaja
czynniki zwigzane z ESG sg w wielu obszarach dziatalnos$ci lepiej przygotowane na zarzadzanie w sytuacjach
kryzysowych®.

Poza wymiernymi, finansowymi korzys$ciami, ktére nierozerwalnie wigza sie ze skutecznym zarzgdzaniem danymi
ESG i podejmowaniem trafnych biznesowych decyzji na ich podstawie, polscy przedsiebiorcy mogg budowa¢
swojg przewage konkurencyjng na polu dziatan marketingowych i wizerunkowych (PR). Wzmacnianie reputacji
firmy przektada sie na zwiekszenie zaufania kolejnych grup interesariuszy: klientéw, partneréw biznesowych oraz
pracownikéw. Badania przeprowadzone przez Francusko-Polskg Izbe Gospodarczg, w ramach 8 edycji raportu
‘CSR w Praktyce, Barometr Francuzko-Polskiej Izby Gospodarczej (2023)’ wskazuja, ze ponad 60% polskich
konsumentéw uwaza, ze firmy powinny angazowac¢ sie w walke ze zmianami klimatu, a 30% badanych ma zde-
cydowanie wieksze zaufanie do marek realizujgcych cele ESG.

¢ Zrédfo: https.//www2.deloitte.com/pl/pl/pages/zarzadzania-procesami-i-strategiczne/articles/esg-ratingi-jak-sie-przygotowac-jaka-daja-wartosc. htm/



W przypadku pracownikéw — firmy, ktére aktywnie dziatajg na rzecz spotecznosci lokalnych, uczciwie i odpo-
wiedzialnie zarzadzajg procesami HR, moga dodatkowo liczyé na wieksze zaangazowanie, wyzsza jakos$¢ pracy
oraz lojalnos$¢ zatrudnionych.

Analiza, wdrazanie i uwzglednianie czynnikéw ESG w decyzjach biznesowych staje sie coraz bardziej powszechne
wsrdd polskich przedsiebiorcéw. Zaréwno decydenci, jak i interesariusze sg $wiadomi, ze podjecie skutecznych
dziatan majacych na celu minimalizowanie negatywnego wptywu dziatalnos$ci na srodowisko i lokalna spotecz-
nos¢, transparentna polityka korporacyjna to juz nie tylko kwestie etyczne i $wiatopogladowe. Dziatania te moga
stanowi¢ klucz do budowania przewagi konkurencyjnej, kreowania standardéw oraz wykorzystywania nowych
technologii i tym samym przyczyniaé sie do osiggniecia dtugoterminowego sukcesu firmy.

ESG a niedobor ekspertéw na polskim rynku

Uwzglednienie czynnikéw ESG w procesie zarzadzania firma to w efekcie dopasowanie modelu operacyjnego,
strategii biznesowej oraz kultury organizacyjnej. Dzieki temu istnieje szansa na modernizacje, unowoczesnienie
oraz rozwdj, a co za tym idzie, zdobycie przewagi konkurencyjnej. wielu przedsiebiorcéw, szczegodlnie z sektora
MSP, bedzie wymagat sporych naktadéw oraz zaangazowania, aby zaadaptowa¢ sie do nowych regulaciji i stan-
dardéw UE.

W zwigzku z koniecznoscig poniesienia naktadéw inwestycyjnych, przemodelowania procesdw, a nierzadko udo-
skonalenia produktu/opakowania, podstawowym wyzwaniem dla polskich przedsiebiorcow bedzie utrzymanie
strategii kosztowej na poziomie gwarantujagcym osiggniecie zabudzetowanych zyskéw.

Kolejnym wyzwaniem, réwnie krytycznym, jest fakt, ze dzisiejszy polski rynek zmaga sie z powaznym niedoborem
specjalistéw dziedzinie ESG. Presja, jaka jest wywierana na przedsiebiorstwa ze strony regulatoréw, inwestoréw
oraz konsumentéw, przetozyta sie na 83%" wzrost publikowanych ogtoszen o ofertach pracy zwigzanych z ESG
(dane w ujeciu rocznym, za 1 kwartat 2024).

Skokowy wzrost zapotrzebowania, nie tylko na wysokiej klasy menageréw ale réwniez analitykow, konsultantow
czy managerow projektu sprawit, ze polski rynek pracy nie jest w stanie sprosta¢ popytowi.

Obecnie liczba specjalistow, ktorzy posiadajg szerokg wiedze w obszarach srodowiskowym, spotecznym, tadu
korporacyjnego oraz znajg legislacje i zakres raportowania zréwnowazonego rozwoju jest niewystarczajgca. Nie-
dobér jest szczegélnie odczuwalny w sektorze MSP, ktére majg ograniczone zasoby i trudniej jest im konkurowaé
o wykwalifikowanych kandydatéw, szczeg6lnie w sytuacji deficytu takich oséb na rynku.

4 Zrédto: https://www.rp.pl/biznes/art40587841-warto-postawic-na-kariere-w-esg



Niedobédr ekspertéw, ktérzy posiadajg wiedze w zakresie ESG, w tym budowania raportéw zréwnowazonego
rozwoju, wynika z wielu czynnikéw. W Polsce obszar ESG jest stosunkowo nowg dziedzing, ktérej istotnos¢
dopiero zyskuje na znaczeniu. W efekcie, system edukacji oraz szkolenia zawodowe nie nadgzajg za rosngcym
zapotrzebowaniem na specjalistow.

Mimo, iz polskie uczelnie oferujg juz kierunki studiéw i kursy z obszaréw ESG, to oferta ta nadal jest bardzo
ograniczona i merytorycznie niedojrzata. Brakuje wyspecjalizowanych programéw, ktére kompleksowo przygo-
towywatyby zaréwno osoby dopiero wchodzace na rynek pracy jak i ekspertéw chcacych sie przekwalifikowaé
lub poszerzy¢ zakres swojej wiedzy i kompetencji. Sytuacje ta komplikujg dodatkowo europejscy regulatorzy,
ktérzy wcigz pracujg nad docelowg schemg i taksonomiag raportéw zréwnowazonego rozwoju. Jest to bariera,
ktéra znaczagco ogranicza mozliwosci szkoleniowe.

Ze wzgledu na wysoki popyt konkurencja, zaréwno o doswiadczonych specjalistéow jak i osoby z podstawowa
wiedza o ESG, staje sie bardzo zacieta. W zwigzku z tym najbardziej wykwalifikowani i kompetentni eksperci sg
poza zasiegiem finansowym dla przedsiebiorstw z sektora MSP. Firmy te nie sg przygotowane na szerokie inwe-
stycje w rozwdj kompetencji ESG, co prowadzi do pogtebiania luki kompetencyjnej w ramach wtasnych zasobéw.

Analizujgc wptyw, jaki niedobér ekspertow ESG moze mieé na polskie przedsiebiorstwa, mozna wskaza¢ wiele
zagrozen. Firmy, ktére nie majg zasobéw umozliwiajgcych wywigzanie sie z obowigzku raportowania, natozonego
przez regulatoréw, moga zosta¢ pociggniete do odpowiedzialnos$ci i tym samym narazi¢ sie na kary finansowe
i uszczerbek na reputacji. Luka kompetencyjna moze réwniez znaczgco opdznia¢ wdrazanie przyjetej strategii
zrownowazonego rozwoju. To z kolei moze wptynaé¢ na relacje miedzy firmg a inwestorami, partnerami bizneso-
wymi oraz klientami.

Polskie firmy chcace konkurowaé¢ na miedzynarodowym, globalnym
rynku, gdzie znaczenie dziatah w zakresie zrbwnowazonego rozwoju
jest zdecydowanie bardziej dojrzate i istotne w ramach kryterium wy-
boru partneréw biznesowych, musza wykaza¢ sie réwniez na tym polu.
W przeciwnym wypadku moga stac¢ sie niekonkurencyjnie i tym samym
ich ekspansja miedzynarodowa bezskuteczna.

Niedobér ekspertéw w zakresie ESG na polskim rynku stanowi powaz-
ne wyzwanie, ktére moze wptywac na zdolno$¢ firm do skutecznego
wdrazania i zarzgdzania strategig zrbwnowazonego rozwoju. Znaczgco
ogranicza to mozliwos$ci zwigzane z przestrzeganiem przepiséw i dosto-
sowaniem sie do regulacji unijnych dyrektyw.




Zielona transformacja w ujeciu nowych regulacji prawnych (Dyrektywy budynkowe,
Zielone oznaczenie produktéw)

Zielona transformacja to proces, ktéry odgrywa kluczowa role w walce ze zmianami klimatycznymi i dgzeniu do
tzw. zréwnowazonego rozwoju. W ostatnich latach, w odpowiedzi na rosngce wyzwania $srodowiskowe, Unia Eu-
ropejska wprowadzita szereg nowych regulacji prawnych majacych na celu przyspieszenie tego procesu. Wsréd
nich szczegdlne znaczenie majg dyrektywy budynkowe oraz przepisy dotyczace zielonego oznaczenia produktéw.

Dyrektywy budynkowe

Budownictwo odgrywa istotng role w osigganiu celéw klimatycz- ‘
nych, poniewaz budynki odpowiadajg za znaczng czes$¢ zuzycia

energii oraz emisji gazow cieplarnianych. W odpowiedzi na te wy-

zwania, Unia Europejska wprowadzita szereg dyrektyw majacych

na celu zwigkszenie efektywnosci energetycznej budynkéw. Przy-

ktadem jest Dyrektywa dotyczgca charakterystyki energetycznej

budynkéw (EPBD), ktéra naktada na paristwa cztonkowskie obowig-

zek wprowadzenia standardéw dotyczacych energooszczednosci

nowych budynkdéw i modernizaciji istniejagcych obiektéw. Celem tych \l /
regulacji jest osiggniecie neutralnosci klimatycznej sektora budow-

lanego do 2050 roku.

Dyrektywy te wprowadzajg réwniez wymogi dotyczace instalacji
odnawialnych zrédet energii, takich jak panele fotowoltaiczne oraz
modernizacji systemow grzewczych, by ograniczy¢ zuzycie paliw
kopalnych. Ponadto, przepisy zachecajg do wykorzystywania in-
teligentnych technologii, ktére umozliwiajg optymalizacje zuzycia
energii w budynkach, co prowadzi do obnizenia kosztéw eksploatacji
i zmniejszenia emisji CO,.

Zielone oznaczenie produktéw

Zielone oznaczenie produktéw to kolejny kluczowy element zielonej transformacji, ktéry ma na celu promowa-
nie zréwnowazonych wyboréw przez konsumentéw. Nowe regulacje w tej dziedzinie naktadajg na producentéow
obowigzek dostarczania informacji o ekologicznych aspektach ich produktéw, takich jak slad weglowy, zuzycie
zasobow czy trwatosc.

Dzieki wprowadzeniu zielonych oznaczen konsumenci zyskujg zwieksza
$wiadomos¢ ekologiczng i moga dokonywaé bardziej zréwnowazonych
wyboréw. Wprowadzenie tych regulacji jest takze bodzcem dla firm do
myslenia przez zrownowazony pryzmat, naktaniajgcym je do przyjecia
bardziej ekologicznych praktyk produkcyjnych i zmian w zarzadzaniu za-
sobami. Aby realizowa¢ te cele, przedsiebiorcy powinni réwniez uzbraja¢
sie w odpowiednie narzedzia IT, ktére umozliwiajg sprawng ewidencje
oraz identyfikacje produktéw w zakresie, np. emisji $ladu weglowego.

Zielona transformacja, dzieki nowym regulacjom prawnym niesie ze sobg
liczne szanse, takie jak tworzenie miejsc pracy w sektorach zwigzanych
z odnawialnymi zrédtami energii i zrownowazonym budownictwem, po-
prawa jakosci zycia, dzieki wystandaryzowanym normom budowlanym
oraz oczywiscie redukcja negatywnego wptywu na srodowisko.




Jednakze, proces ten wigze sie réwniez z wyzwaniami, takimi jak konieczno$¢ poniesienia wyzszych kosztéw
inwestycyjnych na modernizacje budynkéw i adaptacje do nowych standardéw, a takze potrzeba edukac;ji i zmian
w zachowaniach konsumenckich, aby w petni wykorzystaé potencjat zielonych oznaczen produktéw.

Podsumowujac, zielona transformacja wspierana przez nowe regulacje prawne jest niezbednym krokiem na
drodze do zréwnowazonego rozwoju. Cho¢ wigze sie z licznymi wyzwaniami, jej korzysci dla Srodowiska, spote-
czenstwa i gospodarki sg nieocenione, a przyjete przepisy stanowig solidny fundament dla przysztych dziatan
na rzecz ochrony klimatu.

N

Ekologiczne towary i opakowania — rosnacy trend w polskiej gospodarce.

Na przestrzeni ostatnich kilkunastu lat polska gospodarka przechodzi dynamiczng transformacje, ktérej jednym
z wyrazniej rysujacych sie elementéw jest rosngca swiadomos$¢ w zakresie ochrony srodowiska i szeroko po-
jetej ekologii. Przektada sie to bezposrednio na szereg obszaréw zwigzanych z funkcjonowaniem firmy. Polscy
przedsiebiorcy chcac sprostaé zmieniajgcym sie preferencjom konsumentéw oraz dopasowaé sie do regulacji
i przepiséw muszg inwestowa¢ w dziatania majace na celu opracowywanie i wdrazanie ekologicznych rozwigzan
w zakresie zaréwno samego produktu, jak i innowacyjnego podejscia do tworzenia opakowan.

Polska, jako cztonek Unii Europejskiej, jest zobowigzana do przestrzegania regulacji wskazanych w aktach praw-
nych dotyczacych ochrony srodowiska. Dyrektywy UE, takie jak Dyrektywa SUP (Single Use Plastics), ktorej celem
jest ograniczenie powstawania odpadéw z jednorazowych produktéw plastikowych i tym samym minimalizowa-
nia negatywnego wptywu tworzyw sztucznych na srodowisko, czy wymogi dotyczace recyklingu, narzucajg na
polskich przedsiebiorcéw obowigzki oraz standardy w zakresie zaréwno proceséw produkcyjnych, jak i samych
produktéw wraz z ich opakowaniami. Dodatkowo, polski rzagd wprowadza programy i inicjatywy wspierajgce zrow-
nowazony rozwoj. Przyktadem jest system kaucyjny na butelki i inne opakowania, ktéry ma na celu zwiekszenie
poziomu recyklingu i zmniejszenie ilosci odpaddw. Start systemu kaucyjnego zaplanowany jest na rok 2025.

Wraz z rosngcg wiedzg i Swiadomoscia w zakresie ekologii, ro$nie liczba konsumentéw, ktérych decyzje zakupo-
we definiowane sg na podstawie sktadu produktéw, ich pochodzenia oraz tego, w jakiej formie sg zapakowane.
Analizujac raport ‘Talerz Polaka — Nawyki zywieniowe polskiego spoteczenstwa’, przygotowany przez agencje



badawczg Zymetria (na zlecenie firmy Danone), wskaza¢ mozna, ze okoto 12% polskich konsumentéw jest w sta-
nie zaptaci¢ wiecej za ekologiczny produkt lub ustuge. Mimo, ze skala nie jest na wysokim poziomie to trend ten
jest na tyle istotny, ze staje sie waznym czynnikiem ksztattujgcym oferte rynkowa. Juz dzi$ wyraznie widaé, ze
ekologiczne opakowania staty sie standardem, a te z materiatéw biodegradowalnych (takich jak: papier, tektura,
czy tworzywa sztuczne pochodzenia roslinnego) na state zagoscity w ofercie producentéw stajg sie nieodtacz-
nym elementem dziatan w zakresie komunikacji marketingowej marki.

Opakowania wielokrotnego uzytku oraz nadajace sie do recyklingu stajg sie coraz bardziej powszechne. Firmy
wprowadzajg opakowania zwrotne, ktére po zuzyciu produktu moga by¢ ponownie napetnione lub wykorzystane
w inny sposéb. Dodatkowo opakowania projektowane sg tak, aby konsument nie miat watpliwosci do jakiego
pojemnika na $mieci poszczegélne elementy opakowana powinny zostaé wyrzucone w celu ponownego prze-
robienia.

Aby zoptymalizowaé koszty produkcji oraz zmniejszyé generowane odpady, polskie firmy realizujg strategie
opartg o minimalistyczne projekty opakowan. Dzieki, temu oferujg konsumentom ten sam produkt, w tej samej
gramaturze, ale w opakowaniu, ktore jest bardziej przyjazne srodowisku.

Réwnolegle z trendem ekologicznym w obszarze projektowania i produkcji opakowan, rosnie popularnosé ekolo-
gicznych produktéw. Polskie firmy inwestujg w rozwéj marek, ktére spetniajg rosngce oczekiwania konsumentéw
w zakresie ekologii. W branzach takich jak FMCG, fashion czy beauty obserwujemy rosnaca liczbe produktéw
oznaczonych certyfikatem ekologicznym, czyli dokumentem, ktéry producenci moga otrzymac, spetniajac rygo-
rystyczne wymogi Ministerstwa Rolnictwa i rozwoju wsi, co Swiadczy o ich przyjaznosci dla srodowiska.

» Dla firm z sektora MSP trend ekologiczny stawia szereg wyzwan, ale jest réwniez szansa.

Z jednej strony, konieczno$¢ dostosowania sie do nowych wymagan wigze sie z dodatkowymi kosztami, na
ktére nie wszystkie firmy sg przygotowane. Z drugiej strony, przedsiebiorstwa, ktére wprowadza ekologiczne
rozwigzania jako jedne z pierwszych, moga zyskaé przewage konkurencyjng i przyciggna¢ nowa grupe klientéw.
Wiele z firm juz teraz dostrzega korzysci ptyngce z inwestowania w ekologiczne opakowania i produkty. Firmy te
coraz czesciej korzystajg z funduszy unijnych oraz krajowych programéw wsparcia, ktére pomagaja sfinansowac
transformacje oparta o strategie zréwnowazonego rozwoju.

Wszystko wskazuje na to, ze trend zwigzany z ekologicznymi towarami i opakowaniami bedzie sie dalej rozwijat.
Rosngce oczekiwania konsumentow, zaostrzajgce sie regulacje prawne oraz globalne zobowigzania dotyczace
ochrony srodowiska sprawiaja, ze firmy musza podjaé odpowiednie dziatania chcac zosta¢ konkurencyjnymi.
Przedsiebiorstwa, ktére postawig na innowacje, bedg mogty nie tylko spetnia¢ wymagania rynku, ale takze ksztat-
towac go, tworzac nowe standardy i wyznaczajac kierunki dla catej branzy. W dtuzszej perspektywie inwesto-
wanie w ekologiczne rozwigzania moze przynie$¢ polskim firmom

nie tylko korzysci wizerunkowe, ale takze realne oszczednosci oraz

zwiekszong lojalnos¢ klientow.

Zmiany i nowosci w formach ptatnosci — szybkie
ptatnosci, odroczone ptatnosci

W ostatnich latach obserwuje sig intensywny rozwéj nowych form
ptatnosci, ktére istotnie wptywajg na sposoéb, w jaki dokonujemy
zakupéw. Szybkie ptatnosci, takie jak BLIK, Apple Pay czy Google
Pay zdobywajg coraz wiekszg popularno$¢ dzieki swojej wygodzie
i szybkosci. Dzieki nim konsumenci mogg natychmiast zrealizowa¢
transakcje, bez potrzeby wpisywania danych karty czy logowania
sie na platformy bankowe. To rozwigzanie idealne dla oséb, kt6-
re cenig sobie czas i prostote w codziennych transakcjach. Jedng
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z kluczowych zalet szybkich ptatnosci jest ich bezpieczenstwo, czesto opierajgce sie na zaawansowanych meto-
dach uwierzytelniania, takich jak biometryka czy system rozpoznawania twarzy, ktére sg powszechnie spotykane
w smartfonach.

Réwnoczesnie, rosnie zainteresowanie odroczonymi ptatnosciami (Buy Now, Pay Later — BNPL). Ten model po-
zwala konsumentom na zakup towardéw lub ustug teraz, z mozliwos$cig uregulowania naleznosci w p6zniejszym
terminie. Odroczone ptatnosci to atrakcyjny wybér dla osob, ktére chea roztozyé wydatki na mniejsze czesci lub
potrzebujg wiecej czasu na zebranie srodkéw. Co wiecej, wiele ustug tego rodzaju nie wigze sie z dodatkowymi
kosztami, o ile zobowigzanie zostanie sptacone w ustalonym czasie.

Rozwdéj tych nowych form ptatnosci stwarza liczne szanse zaréwno dla konsumentéw, jak i dla przedsiebiorstw.
Dla klientow oznacza to wiekszg elastycznos¢ finansowa i komfort zakupéw. Z perspektywy firm, takie innowa-
cyjne metody ptatnosci mogg zwiekszy¢ poziom sprzedazy, przyciggajac klientéw, ktérzy w innym przypadku
mogliby sie wstrzyma¢ z zakupem. Dlatego wazng role odgrywaja tu dostawcy IT, ktérzy dostarczajg narzedzia
obstugujgce procesy sprzedazy zwigzane z tymi formami ptatnosci. Z drugiej strony odroczone ptatnosci, choé
atrakcyjne, moga wciggac¢ konsumentoéw w putapke zadtuzenia, szczegdlnie jesli nie sg oni w stanie w terminie
sptacaé swoich zobowigzan. W takiej sytuacji istnieje réwniez ryzyko niewyptacalnosci konsumenckiej, lecz to
ryzyko bierze na siebie operator odroczonych ptatnosci.

Majac na uwadze wszystkie poruszane wyzej aspekty, wprowadzenie szybkich oraz odroczonych ptatnosci sta-
nowi niewatpliwie wazny krok naprzéd w rozwoju nowoczesnych metod ptatnosci.

L 4
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Perspektywa szans 1 zagrozen dla polskich
przedsiebiorstw w 2025 roku

Wzrosty kosztow energii i jak to wptynie na codzienne funkcjonowanie polskich
przedsiebiorstw

Cena energii elektrycznej systematycznie rosnie i nie jest to dla nikogo zaskoczeniem, bo ten trend utrzymuje
sie od dtuzszego czasu. Niepokojaca jest natomiast dynamika wzrostu, ktéra nastgpita w ostatnich kilku latach.
Wedtug statystyk Urzedu Regulacji energetyki miedzy 2021 a 2023 rokiem, $rednia cena sprzedazy energii
elektrycznej na rynku konkurencyjnym wzrosta o 481,21 zt/MWh. Poréwnujac, miedzy 2017 a 2021 rokiem, czyli
w dwa razy dtuzszym okresie czasu ten wzrost wynidst tylko 114,38 zt/MWh. Jednym z powodéw tej sytuacji
byta destabilizacji rynku energii w wyniku agresywnej polityki Rosji na europejskim rynku energetycznym oraz
militarnej na Ukrainie. Niniejsze zdarzenie geopolityczne spowodowato radykalnych wzrostéw cen w krétkim
czasie, nalezy je jednak traktowac jako nieprzewidywalne zjawisko.

Warto dlatego opisaé czynniki, ktére miaty wptyw na regularny wzrost cen i bedg utrzymywac trend w najblizszej
przysztosci. Jednym z nich sa regulacje unijne zwigzane z wprowadzita uprawnienia do emisji CO,, ktére tworza
pakiety cenowe dla poszczegdlny krajow UE. Polska energetyka opiera sie gtéwnie na spalaniu wegla, a wiec
rosnace ceny uprawnien do emisji CO, oznaczajg wyzsze koszty produkc;ji tej samej ilosci energii. Kolejnym
elementem sg obcigzenia podatkowe naktadane na przedsiebiorcéw, jak optata mocowa, stawki akcyzy, VAT,
ktore rowniez systematycznie rosng. Do innych czynnikdw mozna réwniez zaliczyé wzrost cen surowcow ener-
getycznych (wegiel, paliwo, gaz), dodatkowe koszty ograniczen ekologicznych (nowe instalacje filtrujgce spaliny)
czy brak znaczgcego wzrostu podazy energii z odnawialnych zrédet.

Wprowadzona ustawa o bonie energetycznym w Il pétroczu 2024 roku utrzymuje maksymalng cene za energie
elektryczng w wysoko$ci 693 zt/MWh dla segmentu MSP i innych podmiotéw uprawnionych. Ustawa ta jednak
nie przewiduje przedtuzenia zamrozenia cen poza 2024 rok. Jesli rzad nie wprowadzi w najblizszych miesigcach
nowych mechanizméw, nalezy spodziewaé sie dalszych wzrostéw cen. Analitycy przewiduja, ze stawki moga
nawet wzrosng¢ do 1000 zt/ MWh.

Podwyzki cen moga sie odbi¢ dotkliwie na budzetach polskich firm, ktére aby utrzymac¢ ptynnos¢ finansowa
beda musiaty zrezygnowacé z czesci inwestycji lub zredukowa¢ zatrudnienie. Rosngce koszty energii staty sie
motywatorem dla polskich przedsiebiorstw do inwestycji w OZE (odnawialne Zrédta energii). Umozliwia to firmom
byé nie tylko biernym konsumentem, ale aktywnym uczestnikiem rynku energetycznego, ktéry zmniejsza swoja
zaleznos$¢ od zewnetrznych dostawcéw energii. Nalezy zatem spodziewac sie coraz wiekszej skali inwestycji
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w nowoczesne instalacje odnawialnej energii, jak fotowoltaika czy energetyka wiatrowa. Dodatkowo przedsiebior-
stwa mogq wdrazaé technologie poprawiajace efektywnos$é energetyczng, np. rozwigzania automatyki i informa-
tyki przemystowej zmniejszajgce koszty wytwdrcze, energooszczedne instalacje oswietlenia, energooszczedne
maszyny i urzadzenia przemystowe, rezygnacja z wtasnych serwerowni na rzecz rozwigzan w chmurze.

Czy grozi nam przecigzenie sieci elektrycznej? -
wzrost zapotrzebowania na energie (np. przejscie
na samochody elektryczne) przy jednoczesnej
transformacji energetyki (ograniczenie CO,)

Wedtug powszechnych przewidywan wynikajgcych z kierunkéw
rozwoju przemystu i codziennego zycia, popyt na energie elektrycz-
ng bedzie sie systematycznie zwiekszat. Ten wzrost moze zostac
zdynamizowany przez upowszechnienie uzytkowania samochodéw
elektrycznych. Wedtug danych z korica czerwca 2024 r., przeprowa-
dzonych przez Licznik Elektromobilnosci (uruchomiony przez Polski
Zwigzek Przemystu Motoryzacyjnego (PZPM) i Polskie Stowarzy-
szenie Nowej Mobilnosci (PSNM) wynika, ze w Polsce byto zareje-
strowanych tagcznie 69 020 osobowych i uzytkowych samochodéw
catkowicie elektrycznych (BEV), co stanowi o 7 proc. wiecej niz
w analogicznym okresie 2023 r. Dane Eurostatu wskazujg natomiast,
ze w 2023 r. w Unii Europejskiej zarejestrowano 1,5 mln nowych oso-
bowych samochodéw elektrycznych, co daje az 48,5 proc. wzrost
w poréwnaniu z 2022 r. Wedtug analiz oraz prognoz ekspertéw EY
i Eurelectric, w Europie do 2027 r. sprzedaz elektrykoéw przewyzszy
sprzedaz pozostatych rodzajow pojazdéw, a po drogach bedzie jez-
dzi¢ 75 min bezemisyjnych aut. Zaktadajac, ze w przeciagu kilku lat liczba samochodéw elektrycznych na pol-
skich drogach osiggnie pierwszy milion, a ich srednia moc tadowania wyniesie 100 kW, to czysto teoretycznie
podtaczenie wszystkich na raz do sieci mogtoby skutkowa¢ poborem tgcznie 100 GW mocy. Dla poréwnania mak-
symalny pobér mocy w Polsce nigdy jeszcze nie przekroczyt 29 GW. Przy obecnej dynamice wzrostu w perspek-
tywie najblizszych 3 lat nie nalezy sie spodziewac, ze Polska przekroczy 1 milion samochodéw elektrycznych,
ale na pewno znaczgaco przyblizymy sie do tej wartosci. Ze wzgledu na to powinni$my sie spodziewa¢, ze beda
powstawaty mechanizmy rynkowe i pozarynkowe przygotowujace sie na czarne scenariusze kryzyséw energe-
tycznych. W kontekscie zjawisk rynkowych, koszt energetyczny moze zmniejszy¢ upowszechnienie magazynow
energii w tym technologii V2G (vehicle-to-grid, czyli potgczenie pojazdu z siecig elektryczng) oraz inteligentnego
sterowania tadowania. Wedtug czesci analitykdw, powszechne inteligentnie tadowane z V2G (Dane Brytyjskiego
Operatora elektrycznego National Grid ESO/Marzec 2024) pojazdy elektryczne w szczycie zapotrzebowania
mogtyby per saldo oddawa¢ do systemu wiecej mocy, niz pobiera¢. Regulacje pozarynkowe (ustawy rzgdowe)
moga dotyczyé natomiast wprowadzania interwencyjnych mechanizmoéw balansowania energii takich jak np.
zakaz oswietlania pomieszczen, gdzie nie przebywaja ludzie, zakaz podgrzewania wody uzytkowej w toaletach
publicznych, ograniczenie temperatury minimalnej w serwerowanich do 25 st. C, a w pomieszczeniach ogélno-
dostepnych ogrzewanych gtéwnie pradem do 19 st. C, czy zakaz uzywania aut elektrycznych w celach rekreacyj-
nych. Podane przyktady pochodzg z regulacji, ktére byty konsultowane przez rzad Szwajcarii.

Aby nie nastagpit kryzys energetyczny w Polsce wazna jest réwniez skuteczna transformacja energetyki, czyli
dziatanie, ktérego celem jest modyfikacja gospodarek oraz istniejgcych sieci energetycznych, aby ich dziatanie
byto w mniejszym stopniu zalezne od paliw kopalnych, co zwiekszy ich efektywnos$¢ energetyczng. W 2023
roku (Dane Intrastat za ENTSOE, PSE/ Styczen 2024) udziat OZE stanowit 23% Zrodet energii elektrycznej.
Przedstawione przez rzgdowe instytucje scenariusze (Krajowy Plan Energetyki i Klimatu w wersji wstepnej
z 29.02.2024) zaktadaja, ze przy utrzymaniu obecnych inwestycji i polityki Panstwa, uda sie doprowadzi¢ do
50% udziatu zielonej energii w catkowitej jej produkcji do 2030 roku. Co transformacja energetyczna oznacza
dla polskich przedsiebiorstw?
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Po pierwsze konieczno$¢ transformacji pozyskiwania energii na Zzrédta odnawialne ,ktérg mozna realizowa¢
przez inwestycje w farmy wiatrowe czy fotowoltaiczne. Alternatywnym sposobem s3 coraz popularniejsze
nowe rozwigzania w obszarze uméw zakupu zielonej energii cPPA (Corporate Power Purchase Agreement),
ktore pozwalajg zabezpieczy¢ energie po ustalonej cenie. Konieczne bedzie réwniez strategiczne podejscie do
optymalizacji zuzycia energii na przyktad przez zastosowanie energooszczednego os$wietlenia, czy wdrozenia
systemoéw do zarzadzania zuzyciem energii. Koszty wtasne poniesione na takie zmiany moga byé w czesci
refinansowane przez dotacje unijne czy preferencyjne kredyty. Warto réwniez zaznaczy¢ popularyzacje pro-
gramow DSR (Demand Side Response), czyli gotowo$¢ odbiorcy do zmniejszenia poboru mocy na zadanie,
przez okreslony — krétki czas. W zamian za to, dany przedsiebiorca otrzymuje okreslone korzysci zaréwno
finansowe, jak i wizerunkowe, zwigzane z bezpieczeristwem energetycznym.

KPO i szanse zwigzane z nowymi

dofinansowaniami unijnymi '
W 2024 roku polska gospodarke zaczety zasila¢ dtu-

go wyczekiwane srodki z nowego budzetu unijnego \
&

na lata 2021 - 2027 oraz z KPO (Krajowego Planu
Odbudowy i Zwiekszania Odpornosci). Cyfryzacja,
transformacja w kierunku Przemystu 4.0 czy zielone

Srodki dla przedsiebiorcéw ulokowane sg gtéwnie w 16 programach regionalnych, dostosowanych do strate-
gii rozwoju danych wojewddztw, w programie Fundusze Europejskie dla Polski Wschodniej (dla wojewddztw:
lubelskiego, podkarpackiego, podlaskiego, swietokrzyskiego, warminsko-mazurskiego i mazowieckiego bez

technologie to szczegdlnie mocno wspierane kierunki
rozwoju firm, w szczegélnosci sektora MSP.

Warszawy i otaczajgcych jg powiatéw) oraz krajowym programie FENG (Fundusze Europejskie dla Nowoczesnej
Gospodarki).

Zakres mozliwych do sfinansowania inwestycji rézni sie w zaleznosci od programu, ktéry rozpatrujemy. Wspar-
cie moze obejmowacé zakup sprzetu IT, licencji na oprogramowanie, ustug doradczych i wdrozeniowych czy
szkolenia. Takie kompleksowe dofinansowanie dostepne byto w pierwszej potowie 2024 roku w Matopolsce, na
Slasku i na Podlasiu. Druga potowa roku to przede wszystkim dotacje na rozwéj firm produkcyjnych dla Polski
Wschodniej i wojewddztwa tédzkiego. Na poziomie krajowym ciekawym konkursem bedzie projekt grantowy
z Agencji Rozwoju Przemystu o nazwie ,Dig.IT. Transformacja cyfrowa polskich MSP”. Skierowany do branzy
produkcyjnej program ma wspieraé firmy w szeroko rozumianym rozwoju cyfrowym, obejmujgcym automatyza-
cje procesow, zarzadzanie zasobami przedsiebiorstwa i cyberbezpieczefnstwo, ale tez analityke, wykorzystanie
rozwigzan chmurowych i sztucznej inteligenciji.

Dofinansowanie dla firm nie obejmuje nigdy catosci in-

westycji — przedsiebiorstwo musi wniesé wktad wtasny.
L W przypadku wsparcia z pomocy regionalnej warto$¢ dofi-
nansowania zalezy od kilku czynnikéw. Wyzsza pomoc zo-

stata przewidziana w wojewddztwach stabiej rozwinietych,
gtéwnie sg to wschodnie regiony Polski. Drugi czynnik to
wielko$¢ przedsiebiorstwa. Na najwyzsze dofinansowanie

[ | moga liczyé mikrofirmy zatrudniajgce mniej niz 10 pracow-
— — — nikéw, dla matych i srednich firm dofinansowanie zmniejsza
[— sie odpowiednio 0 10 i 20%. Maksymalny poziom dofinaso-
VR wania w ramach pomocy regionalnej wynosi 70% catosci
N\ o inwestycji. Ale sg tez nabory, gdzie wsparcie udzielane jest

w ramach pomocy de minimis i moze siega¢ 85% wartosci
inwestycji bez wzgledu na wielko$¢ firmy.

14



Konkursy z budzetu 2021 — 2027 bedg ogtaszane sukcesywnie w najblizszych latach. Trzeba sledzi¢ harmono-
gramy naboréw i ich warunki. Nie kazda firma i nie kazdy kierunek rozwoju, bedg miaty szanse dofinansowania.
Szczegodlnie premiowane sg innowacyjne rozwigzania cyfrowe, inwestycje produkcyjne i zielone technologie.
Warto pamietac, ze przygotowanie wniosku o dofinansowanie, a potem obstuga przyznanej dotacji wigze sie
duza liczbg formalnosci, moze ogranicza¢ planowang inwestycje i opdznié ja w czasie. Jezeli rozwdj firmy bez
wsparcia nie jest mozliwy, a firma wpisuje sie w zatozenia dostepnych konkurséw, z pewnoscig warto rozwazy¢
whnioskowanie o unijne srodki.

Dodatkowym zrédtem wsparcia dla przedsiebiorcéw sa tez srodki z KPO. Tu dotacje pozwalajgce na transfor-
macje cyfrowa duzych firm zostaty juz rozdysponowane, ale dostepne jest wsparcie na inwestycje dla branzy
HoReCa oraz srodki na rozwdj zielonych technologii.

Oprocz bezzwrotnych dotacji, przedsiebiorcy majg tez do dyspozycji $rodki unijne w formie zwrotnej (pozyczki).
W tym przypadku dostepnos¢ jest na duzo wyzszym poziomie, dla wiekszej liczby podmiotéw i na réznego ro-
dzaju inwestycje. Oprocentowanie takich pozyczek jest nizsze, niz w przypadku komercyjnej oferty. Alternatywa
dla unijnego dofinansowania jest tez leasing, coraz czesciej obejmujacy inwestycje IT. Pozwala on na roztozenie
kosztéw inwestycji w czasie, daje korzys$ci podatkowe i jest dostepny dla szerokiego grona firm.

Niedobdr pracownikow i perspektywa migracyjna na najblizsze lata

Wedtug Raportu ManpowerGroup ,Niedobdr talentéw” 66% przedsiebiorstw ma trudnosci w obsadzaniu stano-
wisk pracy nowymi pracownikami o pozgdanych kompetencjach. Z przeprowadzonych badan wynika, ze branza,
ktéra ma najwieksze wyzwania w procesie rekrutacyjnym sa finanse & nieruchomosci — az 74% organizaciji z tego
sektora deklaruje problem ze znalezieniem odpowiednich do pracy kandydatéw. Wysoki deficyt wystepuje row-
niez w organizacjach z obszaru débr & ustug konsumenckich (71%) oraz energetyki & ustug komunalnych (70%).
Trudnosci w rekrutacji pracownikéw o odpowiednich umiejetno$ciami méwia takze firmy sektora transportu
logistyki & motoryzacji (69%), a takze nauk przyrodniczych & opieki zdrowotnej (68%). Raport ManpowerGroup
wskazuje, ze organizacje w Polsce deklarujg najwieksza trudnos$¢ w zrekrutowaniu pracownikami z kompetencja-
mi w obszarze IT & analizy danych, umiejetnosci techniczne, logistyki & operacji, sprzedazy & marketingu, a takze
obstugi klienta. Analizy agencji zatrudnienia Trenkwalder informujg nas, ze w przypadku firm produkcyjnych
najwieksze deficyty wystepujg wsérdd stanowisk mocno wyspecjalizowanych, jak elektromonterzy, mechanicy
w dziatach utrzymania ruchu, automatycy, elektrycy, spawacze, slusarze, operatorzy maszyn CNC. Brakuje tak-
Ze operatoréw wozkoéw widtowych oraz pracownikéw fizycznych wykonujacych proste, powtarzalne czynnosci.
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Analitycy rynku pracy za powody obecnej sytuacji wskazujg odptyw pracownikéw z Ukrainy, ktérzy migrujg za
praca na zachéd Europy i jednoczesnie brak utatwien w zatrudnianiu pracownikéw z krajéw Dalekiego Wschodu.
Warto réwniez zwrécié uwage na warunki inflacji i gospodarki w Polsce, ktére sktaniajg Polakéw do wyjazdu
zarobkowego za granice, np. do Niemiec czy Holandii.

Spadek demograficzny sity roboczej Polakéw i starzejgca sie spoteczenstwo utwierdza biznes w przekonaniu,
ze rozw0j gospodarki bez naptywu imigrantéw jest nie mozliwy. Dlatego polskie przedsiebiorstwa czekajg na
zatozenia Strategii migracyjnej Polski na lata 2025 - 2030. Wedtug harmonogramu przedstawionego przez rzad
ostateczna wersja projektu strategii migracyjnej powinna sie pojawi¢ pod koniec 2024 roku. Powinni$my sie po
niej spodziewac¢ uporzgdkowania kwestii migracyjnej, ktéra wedtug ekspertéw byta w ostatnich latach prowadzo-
na chaotycznie. Strategia ma obejmowac¢ m.in. polityke wydawania polskich wiz, dostep do rynku pracy, edukacji,
studiowania, przyjmowania pracownikéw naukowych, prowadzenia badan naukowych, dostep do obywatelstwa,
oraz kontakty z diasporg polska. Przedstawiciele rzagdu wskazujg na dziatania zwigzane z uszczelnianiem doste-
pu do polskiego rynku pracy. Nalezy przewidywa¢, ze bedzie to sie wigzato z nowymi regulacjami i przepisami
naktadajgcymi na przedsiebiorcéw obowigzki zwigzane z zatrudnianiem obywateli innych panstw, w tym za
legalnos¢ pracy i pobytu swoich zagranicznych pracownikéw

Zatrudnianie imigrantéw nie jestem jedynym sposo-
bem na problem niedoboru sity roboczej. Polskie firmy
moga szuka¢ rozwigzan w nowoczesnych technolo-
giach w postaci robotyzacji, sztucznej inteligencji czy
nowoczesnych narzedziach informatycznych. Roboty
wspotpracujgce czyli coboty moga rozwigzan proble-
my z obsada magazynu, paletyzacji, proceséw spa-
walniczych czy obrébki metalu. Warto przypomnie¢,
ze w 2021 roku w Polsce wprowadzona zostata tzw.
ulga na robotyzacje. Przedsiebiorcy moga odliczy¢ od
podatku 50 proc. kosztéw poniesionych na inwestycje
w robotyzacje, niezaleznie od wielkosci i rodzaju bran-
zy. Narzedzia informatyczne wykorzystujgce algoryt-
my Al moga ograniczy¢ natomiast zapotrzebowanie
na pracownikoéw w obszarze IT & analizy danych (al-
gorytmy sztucznej inteligencji automatyzujgce proces
programowania, tworzenia statystyk i wyznaczania pro-
gnoz), sprzedazy & marketingu (mechanizmy Al two-
rzgce automatycznie tresci marketingowe i materiaty
graficzne), a takze obstugi klienta (czatboty, cyfrowa
obstuga Klienta oparta o algorytmy sztucznej inte-
ligencji). Nowoczesne systemy informatyczne klasy
ERP posiadajgce funkcje Al i robotyzacji przy$pieszajg
i automatyzujg wiele standardowych proceséw sprze-
dazowych, ksiegowych, logistycznych, zakupowych czy
produkcyjnych co umozliwia przedsiebiorcg ograniczac
zapotrzebowanie na nowych pracownikach w odpowia-
dajacych im dziatach.
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Al

Sztuczna inteligencja a biznes w praktyce - jakie branze najczesciej stosuja
rozwigzania Al oraz jak firmy uzyskuja realng przewage konkurencyjna, dzieki
algorytmom Al (Realizm Zastosowania)

Ciagty rozwdj sztucznej inteligencji (ang. Artificial Intelligence — Al), ktéra coraz czesciej zaczyna by¢ zauwa-
zana i wykorzystywana nie tylko przez miedzynarodowe korporacje, ale réwniez firmy $rednie i mate, otwiera
przed przedsiebiorstwami nowe szanse. Oparte na Al technologie moga zrewolucjonizowaé procesy biznesowe,
automatyzujac nie tylko zadania, ale réwniez zastepujgc cztowieka w ich wykonaniu, poprawiajgc tym samym
wydajnos$¢ pracy. Mozliwosci sztucznej inteligencji dajg perspektywe szybkiego przetwarzania duzej ilosci da-
nych bez potrzeby ich poznawania w sposdéb ludzki, tj. poprzez wyszukiwanie, czytanie i analize. Al dziata bez-
posrednio z danymi, pozwala zatem na analize ich ogromnych ilosci w czasie rzeczywistym, co z kolei przektada
sie na podejmowanie szybszych, a mozliwe, ze i lepszych decyzji biznesowych. Rozwdj sztucznej inteligencji daje
firmom szanse na wprowadzanie oszczednosci, szczegdlnie dzieki optymalizacji wykorzystywanych zasobéw
oraz mozliwosci redukcji kosztéw operacyjnych. Co wiecej, Al moze poméc firmom lepiej reagowac¢ na potrzeby
klientow, personalizujgc oferowane ustugi i produkty, np. zwiekszajac sprzedaz w kanale e-commerce za pomo-
cg biezacej analizy koszykéw kupujgcych i sugerowania towardw, ktére majg najwiekszg szanse na sprzedaz.
Historycznie patrzac, wprowadzenie mechanizmoéw Al do systeméw komputerowych wykorzystywanych w przed-
siebiorstwach jest przetomem na miare rewolucji przemystowej, a w codziennym zyciu jest to przetom podobny
do spopularyzowania Internetu lub smartfonéw.

Jestesmy swiadkami coraz czestszego wykorzystywania Al w réznych obszarach naszego codziennego zycia.
W smartfonach od kliku lat dostepne s3g juz funkcje poprawiania kolorystyki zdjeé za pomoca funkcji Al. Narze-
dzia graficzne pozwalajg na zaawansowang edycje zdjeé, np. za pomocg usuwania niechcianych obiektéw wraz
z automatycznym uzupetnieniem tta. Oczywiscie istnieje réwniez wiele modeli jezykowych pozwalajgcych na
swobodng komunikacje jezykiem naturalnym z systemem, ws$réd ktérych chyba najbardziej popularnym jest Chat
GPT od OpenAl. Tego typu modele jezykowe moga by¢ taczone z innymi narzedziami Al, dzieki czemu polecenia
do aplikacji wykorzystujgcych generatywna Al, np. tworzacych grafike, utwory muzyczne, nagrania wideo lub
inne, moga by¢ przekazywane w sposoéb naturalny.
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Dynamiczny rozwoj Al w ostatnich latach sprawit, ze wiele firm zaczeto upatrywaé w niej swojg szanse na osig-
gniecie przewagi konkurencyjnej. Sztuczna inteligencja jest juz szeroko wykorzystywana w sektorze finansowym,
m.in. do wykrywania fraudéw, szacowania oceny ryzyka kredytowego, czy analizy i préb przewidywania trendéw
rynkowych. Coraz czesciej Al wspiera w codziennej pracy lekarzy, dzieki precyzyjnej analizie danych pozwalajgc
na wykrywanie choréb na ich wczesnym etapie, co nastepnie daje wieksze szanse na powodzenie kuracji. Kor-
poracje finansowe i sektor medyczny sg obszarami, ktére obecnie ktadg najwiekszy nacisk na zastosowanie Al
w swojej pracy, jednak nie tylko w tych branzach Al znajduje zastosowanie.

Sztuczna Inteligencja jest wykorzystywana coraz czesciej réwniez w przedsiebiorstwach handlowych i pro-
dukcyjnych. Obszary zastosowania sztucznej inteligencji w dziatalnosci przedsiebiorstw sg szerokie. Jednym
z przyktadéw moze by¢ analiza wiarygodnosci finansowej kontrahenta na podstawie szeregu informacji, m.in.
jego historii ptatnosci, aktualnej sytuacji w branzy, czy danych z zewnetrznych rejestréw dtuznikéw. Al moze tez
skutecznie wspiera¢ prace dziatéw zaopatrzenia poprzez analize, ktére towary oraz w jakich ilosciach i na jaka
date nalezy zamoéwié, bazujac nie tylko na historii ich rotacji, ale réwniez na powigzaniach pomiedzy nimi oraz
aktualnych trendach rynkowych. Systemy ERP juz teraz wykorzystujg mechanizmy sztucznej inteligencji w kon-
tekscie analizy danych, m.in. w celu oszacowania szans zaistnienia pewnego zdarzenia w przysztosci, wykrycia
niebezpiecznych anomalii lub po prostu w celu najlepszego przewidzenia tego, co nastagpi. Nalezy réwniez pa-
mietaé o innych mechanizmach sztucznej inteligencji, ktére moga by¢ wykorzystane w biznesie. Elektroniczne
odczytywanie zawartosci dokumentow ze skandéw, rozpoznawanie towaréw na potkach za pomoca zdjecia, czy
komunikacja z systemem przy pomocy naturalnego jezyka to tylko kilka z wielu narzedzi, ktére juz obecnie sg
dostepne w zaawansowanych systemach ERP.

Przewidywania méwig, ze rozwdj sztucznej inteligencji bedzie miat bardzo duzy wptyw na spoteczenstwo. Praw-
dopodobnie za kilka lat Al stanie sie zwyczajnym, naturalnym elementem naszego zycia zdecydowanie uspraw-
niajgc wykonywanie pewnych czynnosci i wspierajgc nas na co dzien zaréwno prywatnie, jak i w pracy.

O
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Cyberbezpieczenstwo

Al, czyli nowe szanse i wyzwania w kontekscie zabezpieczenia
danych przedsiebiorstwa (zagrozenia oraz zastosowanie sztucz-
nej inteligencji w wykrywaniu i zapobieganiu zagrozeniom cyber-
netycznym).

Cyberbezpieczenstwo - trendy 2024

Wraz z rozwojem technologii i rosngcg ztozonoscig infrastruktury sieciowej, ataki i zagrozenia w cyberprzestrze-
ni stajg sie coraz bardziej zaawansowane i trudniejsze do wykrycia. Nigdy nie da sie powiedzie¢, ze firma jest
wystarczajgco bezpieczna. Regularnie odkrywane sg nowe podatnosci, wiec baza CVE powieksza sie. Podobnie,
jak lista eksploitow, ktére wykorzystuja luki w oprogramowaniu do przeprowadzenia ataku na przedsiebiorstwa.
Firmy nieustannie muszg dgzy¢ do monitorowania najnowszych trendéw i rozwigzan.

Krajobraz zagrozen w 2024 roku

W 2024 roku mozna méwié o wyraznym rozwoju sztucznej inteligencji, Internetu Rzeczy i technologii kwanto-
wych. Otwierajg one nowe mozliwosci, ale sprawiajg réwniez, ze dziatalnos¢ zespotdw ds. cyberbezpieczenstwa
musi radzi¢ sobie z nowymi wyzwaniami.

Nieustannie grozne pozostajg te, znane juz od lat — jak ataki odmowa ustugi (ang. DoS - Denial of Service), czy
phishing, a najstabszym ogniwem w technologii pozostaje cztowiek i jego btedy.

Ataki majg najrézniejszg postac i nierzadko zwigzane sg z aktywnoscig grup przestepczych pochodzgcych z Rosji
czy Chin oraz kierowanych przez rzady krajéw. Polityczne wydarzenia na swiecie i konflikty zbrojne przenosza
sie takze do cyberprzestrzeni. Coraz wiekszg role w przestrzeni cyfrowej odgrywa dezinformacja i manipulacja.

Zwiekszona swiadomos¢

Swiadomo$¢ firm w zakresie cyberbezpieczenistwa staje sie coraz wieksza, co jest dobrym zjawiskiem na rynku.
Wedtug raportu firmy KPMG ,Barometr cyberbezpieczenstwa”, 84% firm korzysta z outsourcingu przynajmniej jed-
nej funkcji cyberbezpieczenstwa, a RODO jest priorytetowym obszarem dla zapewnienia zgodnosci IT i ochrony
danych osobowych dla 85% organizacji. A przeciez nowych standardéw jest znacznie wiecej — UoKSC (Ustawa
o krajowym systemie cyberbezpieczeristwa), ePrivacy (Rozporzadzenie w sprawie poszanowania zycia prywat-
nego i ochrony danych osobowych), NIS2 (Dyrektywa ws. srodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa w EU), HIPAA (Ustawa o przeno$nosci i odpowiedzialnosci w ubezpieczeniach zdrowot-
nych), DORA (Rozporzadzenie ws. operacyjnej odpornosci cyfrowej), czy Al Act (Rozporzadzenie dot. sztucznej
inteligencji). To wtasnie szybko zmieniajgce sie przepisy i normy prawne oraz brak $wiadomosci zagrozen wsréd
pracownikéw pozostaje najwiekszym wyzwaniem na drodze do skutecznej transformacji cyfrowej. 45% organi-
zacji przekonuje, ze jest bardzo dobrze lub dobrze przygotowana do zmieniajacych sie regulacji.

N
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Mimo to, zagrozenia caty czas stanowig wyzwanie. W 2023 roku liczba firm, ktéra doswiadczyta co najmniej
jednego incydentu zwigzanego z cyberbezpieczenstwem, wzrosta do 66%. Zgodnie z raportem Deloitte ,Annual
Cyber Threats 2024" najczestszymi wektorami atakéw w 2023 roku byty phishing i skradzione dane uwierzytel-
nione. Najczesciej atakowanym krajem przez ransomware byty Stany Zjednoczone.

Globalne awarie w 2024 roku

Juz pierwsza potowa 2024 roku dostarczyta duzych na-
ruszen w zakresie cyberbezpieczenstwa, zaréwno w Pol-
sce, jak i na Swiecie.

\d
Znow gtosno byto o duzych wyciekach. TicketMaster W

potwierdzit, ze hackerzy uzyskali dostep do danych oso- »
bowych klientéw — w tym numeréw kart kredytowych,
danych osobowych i informacjach o transakcjach. Naru- ‘)

| |

szenie dotkneto ponad 500 min klientéw (1,3 TB danych),

gtéwnie w Ameryce Pétnocnej, w okresie od 2 kwietnia
do 18 maja. Do ataku przyznata sie grupa Shiny Hunters.
Ogromny wyciek danych w USA zostat ujawniony w lip-
cu i dotyczyt danych telekomunikacyjnych firmy AT&T. ’
Ujawnione dane dotyczyty potaczen i wiadomosci, ich

lokalizacji na podstawie stacji bazowych, do jakich pod-
taczony byt klient, w okresie potowy roku (od maja 2022).
Byty one przechowywane w chmurze publicznej firmy
Snowflake — tej samej, ktdéra byta zwigzana z ujawnie-
niem danych Ticketmastera).

Nieuprawniony dostep do danych klientéw potwierdzit takze w Il kwartale 2024 Bank Santander. Z kolei firma
Dropbox poinformowata o ataku, w wyniku ktérego cyberprzestepcy uzyskali dostep do haset oraz danych uwie-
rzytelniajgcych klientow.

0 day

W dalszym ciggu duze wyzwanie dla producentéw oprogramowania stanowig luki 0 day. To luki, ktére s3 nieod-
kryte, nie sg znane producentom oprogramowania i wychodzg na $wiat wraz z nowym oprogramowaniem, przez
co nie sg dostepne zadne tatki bezpieczenstwa, naprawiajgce problem. Atakujgcy wykorzystujg exploity zero-day
w celu wykorzystania podatnosci dnia zerowego.

W 2024 gtosno byto o wykorzystaniu przez atakujgcych dwoch podatnosci 0 day w urzadzeniach VPN firmy Ivanti,
umozliwiajgcych nieuwierzytelnione zdalne wykonywanie kodu w dowolnej funkcji APl i nieuwierzytelniony do-
step do systemu operacyjnego urzadzenia. Potgczenie tych atakéw umozliwiato w jednym z nich uzyskali dostep
do sieci MITRE - a wiec jednej z najwiekszych organizacji non-profit, zajmujacej sie cyberbezpieczenstwem,
dostarczajgcej rozwigzania CVE i program ATT&CK.

W ramach odparcia ataku konieczne byto odciecie zainfekowanych systemoéw i sieci od reszty infrastruktury
i powotanie catego zespotu zarzadzajgcego incydentem. MITRE analizowato, jak daleko atakujgcy weszli w in-
frastrukture firmy i co zostato naruszone. Analizowano logi z firewalli, urzadzen IDS, systemoéw operacyjnych,
a takze przygotowano zupetnie nowe systemy operacyjne, aby pozby¢ sie intruzéw, ktérzy mogli utrzymywacé
sie w infrastrukturze firmy.
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Btad ludzki

19 lipca 2024 wiele krajéw na swiecie zostato dotknietych globalna
awarig systemu operacyjnego Windows. Awaria systeméw Microso-
ftu spowodowata problemy w funkcjonowaniu, m.in. lotnisk, linii lotni-
czych, firm z sektora publicznego i bankowosci. Czg$¢ linii lotniczych
musiata uziemi¢ wszystkie swoje samoloty, a w czesci USA nie dziatat
numer alarmowy. £ 3gcznie na $wiecie odwotanych zostato prawie 1400
potaczen — poinformowata analizujgca ruch lotniczy firma Cirium.

I nie byt to problem spowodowany atakiem hackeréw, chociaz skut-
ki awarii byty takie, jak cyberataku. 8,5 mIn komputeréw z systemem
Windows zostato dotknietych btedng aktualizacjg CrowdStrike Falcon
(a wiec komponentu cybersecurity, ktéry powinien wykrywac i informo-
wac o zagrozeniach, a nie je powodowacé). Wedtug Microsoftu jest to
mniej niz 1 proc. wszystkich urzadzen na swiecie. Na tyle waznych, ze
globalna awaria potrafita sparalizowa¢ $wiat na caty dzien.

Poprawka zostata szybko przygotowana i wdrozona, ale réwniez z nig
byty problemy. Powodem awarii byt btgd w aktualizacji programu Fal-
con na urzadzeniach z systemem Windows. Byt to btad ludzki - pra-
cownik firmy wprowadzit kod w aktualizacji, ktéry nie dziatat do korica
poprawnie i powodowat, ze system nie mégt uruchomi¢ sie przy re-
starcie. Jednoczesnie rzeczniczka Microsoft Polska Anna Klimczuk
przekazata, ze tego samego dnia doszto do dwéch awarii jednoczesnie,
a druga byta zwigzana z dziataniem chmury Azure. Koszty awarii osza-
cowano na powyzej 1 mid dolaréw.

Wzmozona aktywnosé cyberprzestepcow w Polsce. Niezmiennie phishing, malware
i DoS

W pierwszej potowie 2024 roku znaczgco wzrosta liczba atakéw phishingowych wymierzonych w polskie przed-
siebiorstwa. Cyberprzestepcy coraz czesciej uzywali zaawansowanych technik socjotechnicznych, aby wytudzaé
dane logowania i dane wrazliwe.

Komisja Nadzoru Finansowego poinformowata o oszustach podszywajacych sie pod Bank Millenium oraz ING
Bank Slaski. Za pomoca sfatszowanych stron internetowych oszusci wytudzali dane osobowe oraz informacje
o kartach ptatniczych.

W kwietniu ofiarg cyberprzestepcéw padta Polska Agencja Prasowa. Atakujgcy uzyskali dostep do wewnetrznych
systemoéw IT PAP przy uzyciu ztosliwego oprogramowania (ang. malware), ktére byto wynikiem infiltracji kont
jednego z pracownikéw PAP. Cyberprzestepcy opublikowali fatszywa depesze premiera, informujaca o rzekomej
mobilizacji wojskowej, zwigzanej z wojng za naszg wschodnig granica.

W pierwszej potowie 2024 roku takze Polskie firmy staty sie obiektami atakéw DDoS. Dostep do swoich stron
internetowych stracity Autostrada Wielkopolska S.A. i Gdansk Transport Company. Do atakéw na sektor trans-
portu w Polsce oraz Czechach przyznata sie prorosyjska grupa NoName057(16)..

Cyberbezpiczenstwo. Trendy 2024

Wzmozony ruch cyberprzestepcédw sprawia, ze przedsiebiorstwa muszg stale odpiera¢ pojawiajace sie zagroze-
nia. Zwieksza sie Swiadomos$¢ pracownikéw i wtascicieli firm oraz naktady na cyberbezpieczenstwo. Najwyzszy
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wzrost inwestycji w zabezpieczenia zanotowano w obszarach zarzgdzania tozsamoscig i dostepem (ang. IAM -
Identity and Access Management) oraz bezpieczeristwa w procesach wytwarzania oprogramowania (ang. SDLC
- Software Development Lifecycle) i taricucha dostaw.

Wazna kontrola dostepu i uwierzytelnianie

Przedsiebiorstwa z wiekszg swiadomoscig podchodzg do kwestii zapewnienia prawidtowego uwierzytelniania
i kontroli dostepéw do swoich zasobdéw w aplikacji. Rozwdj technologii, przede wszystkim tych chmurowych,
sprawit, ze na rynku pojawito sie wiele rozwigzan i standardéw do zarzgdzania tozsamoscig. Powszechnie wy-
korzystywana jest metoda uwierzytelniania jednokrotnego (ang. SSO — Single Sign On), w ktérej uzytkownik za
pomoca jednego zestawu poswiadczen dla konta firmowego (np. para login/hasto) uzyskuje dostep do wielu
ustug w firmie. Za SSO stoi Security Assertion Markup Language (SAML), otwarty standard federacyjny oparty na
XML, ktéry pozwala dostawcy tozsamosci (ang. IdP - Identity Provider) uwierzytelni¢ uzytkownikéw, a nastepnie
przekazac¢ token uwierzytelnienia do innej aplikacji, znanej jako dostawca ustug (ang. SP — Service Provider).

Wraz z uwierzytelnianiem idzie autoryzacja, w ktérej powszechny stat sie framework OAuth 2.0, stuzacy do
delegowania dostepu do zasobdéw. W ten sposéb zewnetrzna aplikacja moze odczyta¢ dane innej — np. liste
kontaktéw z Facebooka, mie¢ dostep do naszej skrzynki pocztowej na Gmailu, czy dostep do playlisty na Spotify.
W trakcie procesu serwer autoryzacyjny wystawia access token, ktdry klient moze wykorzysta¢ do uzyskania
dostepu do okreslonych zasobow i wykonywania zapytan API w aplikacji (uzyskania dostepu).

Dziatanie OAuth 2.0 rozszerza standard OpenlD Connect, kt6ry do autoryzacji dodaje mechanizm uwierzytelniania
i czesto stuzy do wigczenia SSO miedzy aplikacjami z obstugg protokotu OAuth. W tym procesie wykorzystywany
jest mechanizm token ID w formacie JWT, ktéry potwierdza tozsamos$¢ uzytkownika, jest podpisany cyfrowo
i generowany dla okreslonego klienta.

Bezpieczenstwo na kazdym etapie produkcji

Coraz wieksze znaczenie ma $wiadomos¢ catego procesu wytwarzania oprogramowania (ang. SDLC - Software
Development Lifecycle). Bezpieczenstwo na kazdym jego etapie pozwala wykrywac¢ btedy i reagowaé na zagro-
zenia dynamicznie na kazdym jego etapie. Cyberprzestepcy mogg wykorzysta¢ systemy CI/CD i luki w zabez-
pieczeniach dostawcéw i partneréw biznesowych do infekowania ich systemoéw i sieci. Ataki w taficuchu dostaw
bede nakierowane nie tylko na komponenty oprogramowania open source ale takze na narzedzia do zarzadzania
tozsamosciag zapaséw.
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Wszechobecna sztuczna inteligencja

W odniesieniu do GrandViewResearch globalny rynek sztucznej inteligencji wyceniany jest obecnie na 196,63
biliony dolaréw i szacuje sie, ze wzrosnie trzynastokrotnie w nastepnej dekadzie. Sztuczna inteligencja znajduje
tez szerokie zastosowanie w cyberbezpieczenstwie.

Systemy napedzane przez Al potrafig analizowaé duze ilosci danych, pochodzacych z ruchu sieciowego, zacho-
wania uzytkownika, czy logi ze zdarzen w systemie, aby zidentyfikowa¢ anomalie, ktére mogg wskazywac¢ na
potencjalny atak. Zaawansowane wykrywanie zagrozen oparte o modele machine learningowe i sztuczng inteli-
gencje zapobiega naruszeniom, zanim spowodujg one duze szkody dla przedsiebiorstwa.

Przesztoscig jest juz reczne odpowiadanie na incydenty bezpieczenstwa. Dzisiaj kazde zdarzenie, ktére wyta-
muje sie ze zdefiniowanej linii bazowej. Al jest w stanie zautomatyzowa¢ zadania, jak na przyktad przenoszenie
zainfekowanych urzadzen do kwarantanny, blokowanie podejrzanych maili, czy naprawianie podatnosci. W ten
sposéb wspiera zespoty cybersecurity, ktére moga skupi¢ sie na bardziej zaawansowanych zadaniach.

Obok pomocnego dla cztowieka zastosowania, sztuczna inteligencja jest tez coraz szerzej wykorzystywana
przez cyberprzestepcéw. Wsrdd najczestszych atakéw, wykorzystujgcych Al sg ataki socjotechniczne, w ktérych
korzysta sie z sztucznie generowanych tresci na potrzeby wytudzania pieniedzy czy phishingu.

Duze Modele Jezykowe (ang. LLM - Large Language Models), wykorzystujgce techniki deep learningu i treno-
wane na ogromnych zbiorach danych, potrafig w prosty sposéb generowaé tekst lub nagranie dopasowane
do dowolnego odbiorcy i w dowolnym jezyku, analizowaé, rozumie¢ intencje uzytkownika i przewidywa¢ nowe
tresci. Generatywne Al (a wiec typ Al, generujacy tresci tekstowe) znajduje szerokie zastosowanie w szerzeniu
dezinformaciji i deepfake lub tworzeniu ztosliwych skryptéw.

Wzrost atakow ransomware

Prognozuje sie, ze caty czas bedzie rosngc¢ dziatalnos¢ a co
za tym idzie zwiekszy sie aktywno$é oraz agresja w atakach
typu ransomware. Ztosliwe oprogramowanie potrafi bloko-
wa¢ dostep do aplikacji lub catego systemu operacyjnego
i ma na celu zgdanie okupu w celu odzyskania zaszyfrowa-
nych danych i ich przywrdcenia. Tego typu ataki wigza sie
niejednokrotnie z karami, wynikajgcymi z regulacji o ochro-
nie danych osobowych (RODO) w zwigzku z niekontrolowa-
nym wyciekiem danych. W 2023 roku zgdanie okupu siegne-
to nawet 80 milionéw dolaréw. Widoczny jest jednak trend,
w ktérym wiele przedsiebiorstw nie decyduje nie decydu-
je sie na zaptate pieniedzy hakerom, aby odzyskac¢ swoje
dane. Zamiast tego wspdtpracuje z organami $cigania.

Zagrozenia chmurowe

Wspédtczesnie wzrasta znaczenie przetwarzania danych w chmurze. Organizacje nie utrzymujg wtasnej infra-
struktury IT, zamiast tego inwestujg w korzystanie z dostawcéw chmur publicznych. Korzystanie z rozwigzan
chmurowych zaktada podziat odpowiedzialno$ci za bezpieczenstwo pomiedzy operatora chmury oraz wtascicie-
la danych. Organizacja moze korzystaé z dostarczanego przez wtasciciela chmury oprogramowania jak z ustugi
(ang. Software as a Service), za ktorg ptaci sie w zaleznos$ci od wykorzystanych zasobdw, a takze korzystaé
z modelu przetwarzania w chmurze, zasoby maszynowe sg bezstanowe, czyli nie ma koniecznosci utrzymywania
serwerdw i infrastruktury chmurowej do wykonywania operacji (ang. Serverless computing) i przyznawane s3
one na zadanie.
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Opierajac sie na zewnetrznym dostawcy, potowa odpowiedzialnosci i tak spoczywa na uzytkowniku, ktéry po-
winien zapewni¢ swoim klientom bezpieczenstwo stosowanych rozwigzan. Btednie wystepujace konfiguracje
beda stanowity tatwy punkt wejscia dla atakujgcych. Dostawcy publicznych chmur dostarczajg duze bazy wiedzy,
dobrych praktyk i rozwigzan, ktére pozwalajg na dobezpieczenie uruchamianych w chmurze ustug.

Inteligentne urzadzenia

Wraz z rozpowszechnieniem trendu na inteligentne domy i fakt, ze wiele urzadzen zycia codziennego mozna
podtgczy¢ do sieci za pomocg Wi-Fi lub umozliwi¢ im bezprzewodowa komunikacje z uzyciem innych protoko-
téw, urzadzenia loT takze staty sie obiektem zainteresowan atakujgcych. Coraz wiecej moéwi sie o samochodach
autonomicznych, ktére bez udziatu kierowcy poruszajg sie po ulicach, drzwiach otwieranych przez telefon, czy
ekspresach, ktére na zawotanie potrafig zrobi¢ kawe. Czestym obiektem atakéw sg kamery, ktére pozostawiane
sg bez zabezpieczenia i mogg stanowic¢ punkt wejscia do catej sieci (domowej, czy nawet miejskiej). W 2023
najczesciej wykorzystywanym ztosliwym oprogramowaniem (ang. malware), ktérym infekowano urzadzenia loT
byto Mirai i Gafgyt (wariant Bashlite).

Poniewaz liczba urzadzen IoT na Swiecie caty czas ros$nie, a technologia mobilna rozwija sie, powierzchnia atakéw
na takie urzgdzenia bedzie sie zwieksza¢. Réwniez po to, aby wykorzysta¢ je jako punkt wejscia cyberprzestep-
cow do sieci korporacyjnych.

Trzeba byé czujnym
Rozwdéj technologii utatwia, przyspiesza i dostarcza nowe rozwigzania dla biznesu i zycia codziennego. Inwestu-
jac w technologie nie mozna jednak zapomina¢ o bezpieczenstwie. Zmieniajace sie trendy w $wiecie cyfrowym

sprawiajg, ze zmieniajg sie tez zagrozenia, pojawiajg nowe podatnosci i ataki. Swiadomosé ich oraz zgodno$é
z nowymi regulacjami i dobrymi praktykami pozwoli zachowaé bezpieczefAstwo danych firmy i jej klientow.

Zréodta:

- https://explodingtopics.com/
blog/ai-statistics

‘ , KPMG - Bartometr Cyberbezpie-
czenstwa https://assets.kpmg.
com/content/dam/kpmg/pl/
pdf/2024/02/pl-Raport-KPMG-w-

‘ -Polsce-Barometr-cyberbezpie-
cze%C5%84stwa-2024.pdf

Deloitte — Global Cyber Threat
" / Intelligence (CTI)
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Trendy w e-commerce

Jak Al zmienia wspoétczesne platformy sprzedazowe w Internecie

Sztuczna inteligencja (Al) zyskuje i odgrywa coraz wiekszg role w rozwoju platform sprzedazowych online, po-
twierdzaja to liczne raporty dotyczace tego sektora. Nowoczesne technologie wptywajg na sposob, w jaki kon-
sumenci dokonujg zakupow, oraz jak sprzedawcy dostosowujg swoje strategie biznesowe. Wzrost wykorzystania
Al pozwala na wdrozenie innowacyjnych rozwigzan, ktére nie tylko przys$pieszajg i utatwiajg procesy, zakupowe,
ale takze ulepszajg ogdlne doswiadczenie uzytkownikow.

Rekomendacje oraz personalizacja oferty jest aktualnie jednym z kluczowych zastosowan Al na platformach
e-Commerce. Algorytmy analizujg zachowanie uzytkownikéw, ich preferencje zakupowe czy tez historie prze-
gladanych produktéw, by udostepnié spersonalizowane rekomendacje. Klienci natomiast otrzymuja propozycje
produktéw, ktére moga odpowiadac ich potrzebom zakupowym i tym samym zwiekszy¢ szanse na sprzedaz.

Personalizacja nie opiera sie tylko na poziomie rekomendacji produktéw, ale takze na tresciach promocyjnych
i rabatéw. Coraz wiecej platform e-Commerce wykorzystuje sztuczng inteligencje podczas tworzenia dynamicz-
nych kampanii marketingowych, ktére dostosowuja sie do indywidualnych potrzeb klientéw. Takie rozwigzania
umozliwiajg lepsze dotarcie do klienta i zwiekszajg lojalno$é wobec marki.

BANK

-

XXXX XXX XXXX XXXX

Innym zastosowaniem Al jest réwniez pomoc w tworzeniu jeszcze lepszych zawartosci merytorycznych strony
czy tez tworzenie opiséw na podstawie zdje¢ oraz specyfikacji technicznej danego produktu. Dzieki temu uzyt-
kownik dostaje komplet informacji w przyjaznym dla siebie jezyku.

Platformy e-Commerce réwniez korzystajg z algorytmoéw sztucznej inteligencji w sprzedazy transgraniczne;j.
Dzieki wsparciu narzedzi Al, sprzedawca moze niemal natychmiast przettumaczyé¢ swoje oferty produktowe na
inne jezyki, dostosowanych dla danego rynku wykorzystujgc réwniez dialekty dla regionu do ktérego chcemy
trafié¢ z oferta.

Zastosowanie Sztucznej inteligencji rowniez ma wptyw na usprawnienia samego procesu zakupowego. Systemy
mog3 analizowaé dane w czasie rzeczywistym i przewidywa¢ potrzeby klientéw oraz optymalizowaé koszyk zaku-
powy. Al moze podpowiedzie¢, ktére produkty powinny zosta¢ dodane do koszyka na podstawie wczesniejszych
zakupow lub tez preferencji uzytkownika.
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Dynamiczny wzrost wykorzystania potencjatu Al, wida¢ réwniez w komunikacji z klientami. Dzieki chatbotom
i wirtualnym asystentom uzytkownicy moga szybko Dzieki nimi uzytkownicy moga szybko uzyskaé¢ odpowiedzi
na pytania dotyczace produktéw, statusu zamoéwienia czy tez informacji o zwrotach. To znaczaco skraca czas
obstugi klienta i pozwala na szybszg komunikacje, szczegdlnie w szczytach zakupowych.

Logistyka a sztuczna inteligencja.

Wspodtczesne platformy sprzedazowe online nie moga funkcjonowaé bez zaawansowanych systeméw logistycz-
nych, w tych obszarach Al rowniez odgrywa istotng role. Dzieki prognozowaniu zapotrzebowania na konkretne
produkty w oparciu o analize danych, firmy moga jeszcze lepiej zarzagdzaé¢ stanami magazynowymi oraz opty-
malizowaé dostawy. W efekcie, platformy skracajg czas realizacji zamoéwien, co przektada sie na efektywniejsza
wydajnosé, a klienci otrzymujg swoje zaméwienia szybcie;j.

i)

Sztuczna inteligencja réwniez automatyzuje procesy zwigzane ze $ledzeniem przesytek i obstugg zwrotéw. Algo-
rytmy sg wstanie przewidzie¢ potencjalne zagrozenia opéznien w dostawach, co pozwala na szybsze reagowanie
i minimalizowanie negatywnego wptywu na satysfakcje klientéw.

Przysztos$é sztucznej inteligencji w platformach e-Commerce dopiero nabiera tempa, poniewaz wraz z nieunik-
nionym rozwojem sztucznej inteligencji mozemy spodziewac sie jeszcze bardziej zaawansowanych rozwigzan.
Al bedzie takze kluczowym elementem w tworzeniu nowych modeli biznesowych, jak np. Commerce as-a-servi-
ce, gdzie platformy beda swiadczyty ustugi sprzedazowe w petni zautomatyzowane od obstugi klienta, przez
logistyke i marketing.

Podsumowujac, Al rewolucjonizuje wspdtczesne platformy sprzedazowe, poprawiajgc doswiadczenie zakupowe
i wspierajgc efektywnos$¢ dziatania firm. Optymalizacja proceséw zakupowych, personalizacja, czy logistyka to
tylko niektoére z obszaréw, w ktérych Al wprowadza znaczace innowacje. Trend ten bedzie sie nasilat, sprawiajac,
iz zakupy online beda jeszcze bardziej intuicyjne i dostosowane do potrzeb konsumentéw.

Planowane oraz przewidywane nowe legislacje w obszarze e-Commerce.

Dyrektywa DAC7, ktéra weszta w zycie 1 lipca 2024 roku naktada na platformy handlowe obowigzek raportowania
transakcji handlowych sprzedawcoéw (lokalnych i zagranicznych) do organéw podatkowych. Obecnie obowigzek
przekazywania pierwszych raportéw zostat ustanowiony do 31 stycznia 2025 r. Przepisy te majg na celu utatwie-
nie monitorowania transakcji transgranicznych oraz zapobieganie oszustwom podatkowym. Co warto podkreslic,
Ministerstwo Finanséw pracuje nad narzedziami, ktére majg utatwié obowigzek raportowania.

Standardy WCAG oraz Europejski Akt o Dostepnosci (European Accessibility Act — EAA), unijna dyrektywa, ktorej
celem jest zapewnienie, ze kluczowe ustugi i produkty beda dostepne dla oséb z niepetnosprawnos$ciami. Wpro-
wadza ona jednolite wymagania dotyczace dostepnosci w réznych sektorach rynku, miedzy innymi w sprzedazy
e-Commerce.

26



Celem dyrektywy jest usuniecie barier, ktére uniemozliwiajg osobom z niepetnosprawnosciami uczestnictwo
w spoteczenstwie, jak rowniez utatwienie prowadzenia dziatalnosci gospodarczej w UE. Nowe obowigzki zawie-
rajg, m.in. dostosowanie sklepu e-Commerce do tatwiejszego odczytywania tresci poprzez zapewnienie kompa-
tybilnosci z czytnikami ekranow dla oséb niewidomych czy niedowidzacych. Muszg uwzgledniaé réwniez rézne
metody interakcji np. poprzez uzycie klawiatury zamiast myszki.

Sklepy internetowe bedg réwniez zobowigzane do dostarczania informaciji o produktach w formie dostepnej dla
0s6b z problemami stuchu, np. poprzez napisy w materiatach wideo.

Obrazy produktéw beda musiaty zawiera¢ opisy alternatywne (tzw. Alt test), ktére umozliwiajg osobg niewido-
mym lub stabowidzgcym zrozumienie, co jest przedstawione na zdjeciach.

Formularze i procesy zakupowe, takie jak rejestracja uzytkownika czy procedury ptatnosci muszg zostat dosto-
sowane tak, aby byty w petni dostepne dla oséb z ograniczong mobilnoscig oraz tych, ktérzy korzystajg z alter-
natywnych sposobéw interakcji z witryng taki jak sterowanie gtosowe czy klawiatury.

Réwniez nawigacja platformy musi zostaé zaprojektowana w taki sposob, aby umozliwié tatwa nawigacje poprzez
czynniki ekranéw i innych technologii wspomagajacych. Platformy beda musiaty zawiera¢ logiczng strukture
nagtéwkow i odpowiednio oznaczone sekcje, a elementy strony takie jak przyciski sekcje, a strony wtasciwe
elementy, takie jak przyciski czy menu, dostosowane dla os6b korzystajgcych z klawiatury.

Akt o sztucznej inteligencji (Al Act) , to projekt rozporzadzenia
UE, ktéry ma na celu wprowadzenie ram prawnych reguluja- —
cych wykorzystanie sztucznej inteligencji. W lutym 2025 roku
wejda juz pierwsze kluczowe przepisy, a caty proces wdrazania
ma zakonczy¢ sie w 2027 roku.

W zycie wejda regulacje dotyczace zakazu stosowania Al
w systemach o niedopuszczalnym ryzyku oraz wymogi dla sys-
teméw wysokiego ryzyka. Dla e-Commerce, przepisy te bedg
miaty znaczenie w kontekscie zarzadzania danymi klientéw, I

personalizacji ofert, czy tez stosowania algorytmoéw rekomen- @’
dacji i obstugi klienta, jak np. chat botéw.

Kolejne przepisy beda pojawiaty sie w latach 2026 oraz 2027, w ktérych to sklepy internetowe beda musiaty
spetni¢ wymogi dotyczace ocen zgodnosci i oznaczenia CE dla systemoéw wysokiego ryzyka. Przyktady takich
systemdédw mogqg obejmowagé, np. stosowanie Al do analizy zachowan klientéw w celu profilowania tego, co
mogtoby wptynaé na ich decyzje czy tez algorytmy wykorzystujgce rekomendacje produktéw w oparciu o dane
osobowe. Oznaczenie CE bedzie konieczne dla sklepéw internetowych, ktére stosujg zaawansowane narzedzia
Al o wysokim ryzyku, i ktére musza przejs¢ ocene zgodnosci. Co wazne wiekszos¢ sklepéw nie bedzie co prawda
bezposrednio dotknieta wymogami CE, jezeli nie wykorzystajg zaawansowanych systeméw Al, ale nadal beda
musiaty dostosowac¢ sie do regulacji dotyczacych transparentnosci czy tez ochrony danych wraz z odpowiednim
zarzgdzaniem ryzykiem. Biorgc pod uwage trendy w e-Commerce, sklepy, ktére nie beda rozwijaé sie w zakresie
Al, moga finalnie nie by¢ konkurencyjne.

Gdzie zmierza sprzedaz e-commerce — nowe trendy marketplace, integracja kanatow
sprzedazy w strategii omnichannel, nowe platformy firm zagranicznych na polskim rynku.

Sprzedaz e-commerce rozwija sie bardzo dynamicznie, a nowe trendy znaczaco wptywajg na ksztatt rynku.
Marketplace'’y zyskujg na znaczeniu jako dominujgcy kanat sprzedazy, co wida¢ na przyktadzie platform takich
jak Allegro, Amazon czy Temu. Konsumenci coraz czesciej korzystajg z marketplace’6w, poniewaz oferujg one
szeroki wybér produktéw od réznych sprzedawcow w jednym miejscu.
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Strategia omnichannel staje sie kluczowa dla firm, ktére integrujg sprzedaz online i offline, aby zapewni¢ spéjne
doswiadczenie zakupowe dla klientéw. Coraz popularniejsze stajg sie rozwigzania, takie jak showrooming, gdzie
klienci ogladajg produkty w sklepach stacjonarnych, a finalizujg zakupy online, korzystajgc z lepszych ofert ceno-
wych. Click & collect to kolejny przyktad strategii omnichannel, ktéra pozwala konsumentom odebraé zaméwienia
internetowe w sklepach stacjonarnych.

Sztuczna inteligencja (Al) odgrywa coraz wiekszg role w e-commerce, umozliwiajgc personalizacje oferty, auto-
matyzacje obstugi klienta i optymalizacje logistyki. Al pomaga firmom analizowa¢ dane klientéw, dzieki czemu
moze ona lepiej dopasowa¢ rekomendacje produktéw i usprawnia¢ proces zakupowy.

Social commerce oraz live commerce zdobywajg popularnos$¢, zwtaszcza w branzy mody i kosmetykoéw, gdzie
zakupy odbywaja sie bezposrednio na platformach spotecznos$ciowych lub podczas transmisji na zywo.

Rozwdj sprzedazy transgranicznej (cross-border) rozwija sie dynamicznie. Polskie firmy rozwijajg swojg obec-
nos$¢ na rynkach zagranicznych, co przyczynia sie do ich wzrostu ich konkurencyjnosci globalnie. Jednoczesnie
polski konsument coraz czesciej kupuje na zagranicznych platformach, szukajgc lepszych ofert lub unikalnych
produktdéw.

Waznym trendem w e-commerce jest takze rosngce zainteresowanie zréwnowazonym rozwojem. Klienci coraz
czesciej wybieraja firmy dbajace o ekologie, wymagajac stosowania ekologicznych opakowan oraz dziatan ma-
jacych na celu zmniejszenie emisji CO..

Podsumowujac, przysztosé e-commerce to coraz wieksza rola marketplace’éw, integracja kanatéw sprzedazy,
rozwoj nowych platform zagranicznych oraz rosngce znaczenie Al i zréwnowazonych praktyk.




Nowe trendy cyfryzacji

Mozliwosci i potencjat biznesowy platform low-code (+no-code w odniesieniu do Al)

Platformy low-code i no-code to wizualne podejscie do tworzenia oprogramowania, ktére umozliwiajg tworzenie
aplikacji i rozwigzan cyfrowych przy uzyciu interfejséw typu ,przeciagnij i upus¢” z minimalnym lub zerowym
wykorzystaniem kodu i jednocze$nie pracy developeréw.

Roéznica miedzy low-code a no-code

Gtéwna réznicg pomiedzy technologia low-code i no-code jest poziom wykorzystania tradycyjnego kodu i umiejet-
nosci programistycznych. Low-code wymaga od uzytkownika podstawowej znajomosci programowania, w szcze-
goélnosci z zakresu tworzenia logiki biznesowej, integracji z innymi systemami, dostosowywania komponentéw
aplikacji oraz zarzadzania danymi.

Platformy no-code to rozwigzania, ktére w petni opieraja sie na interfejsach drag&drop, dzieki czemu eliminuja
potrzebe jakiegokolwiek kodowania. W przypadku wykorzystywania tej technologii istotne jest przede wszystkim
zrozumienie logiki dziatania aplikacji oraz umiejetnos¢ pracy z interfejsami graficznymi.

Zgodnie z powyzszym, nietrudno jest wiec sie domysli¢, ze technologia low-code daje szersze mozliwosci dewelo-
perskie i wiekszg elastycznos$¢. Rdznice miedzy technologiami powoduja réwniez, ze sg one adresowane do innego
grona uzytkownikéw. Platformy no-code kierowane sg przede wszystkim do uzytkownikéw biznesowych, z kolei low-
-code do programistéw, ktérzy wykorzystujgc te technologie moga zaoszczedzi¢ czas i obnizyé koszty swojej pracy.
Dlaczego low-code zyskuje na popularnosci?

= Rosngce zapotrzebowanie na szybkie wdrazanie cyfrowych rozwigzan

= Mozliwo$é prototypowania aplikacji

= Budowanie wersji MVP (Minimum Viable Product)

= Przyspieszony proces programowania
= Elastycznos¢, szybkos¢ i niski koszt zmian w aplikacji
= Mozliwo$¢ rozwoju aplikacji

= Mozliwos¢ integracji z innymi istniejgcymi systemami

Jak firmy wykorzystuja low-code i no-code?

Na rynku mozna zlez¢ wiele platform low-code i no-code. Wybér konkretnej platformy bedzie zalezat od spe-
cyficznych potrzeb firmy, poziomu zaawansowania technologicznego zespotu oraz zakresu funkcji, jakie maja
spetniaé tworzone aplikacje. W$réd najpopularniejszych platform low-code znajdujg sie OutSystems, Mendix
i Microsoft Power Apps, natomiast w kategorii no-code wyrdzniajg sie Bubble, Airtable i Zapier. Platformy low-
-code i no-code najczesciej wykorzystywane sg do tworzenia aplikacji biznesowych, automatyzacji proceséw,
zarzadzania danymi oraz budowania prostych interfejséw uzytkownika. Oto kilka scenariuszy:

= Automatyzacja proceséw — automatyzacja rutynowych zadan, np. transfery danych miedzy CRM a narzedziami
do zarzadzania projektami.
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= Tworzenie aplikacji mobilnych — stworzenie aplikacji mobilnej do zarzadzania wewnetrznymi procesami, np.
do monitorowania zasobo6w, raportowania czasu pracy, w systemach rekrutacyjnych, portalach dla klientéw
i w wielu innych.

= Zarzadzanie danymi — wykorzystanie narzedzia no-code do stworzenia spersonalizowanych baz danych i dy-
namicznych formularzy zintegrowanymi z systemami, np. klasy ERP lub CRM.

= Obstuga specyficznych proceséw - tworzenie systeméw i aplikacji obstugujgcych specyficzne procesy procesy
biznesowe, ktére nie moga zosta¢ obstuzone bezposrednio w systemie ERP, ale moze czerpa¢ z niego dane
lub zapisywac je w systemie.

= Prototypowanie - tworzenie interaktywnych prototypéw nowych rozwigzan, ktére mozna testowa¢ wewnetrznie
lub z wybranymi klientami, zanim przejdzie sie do petnej fazy rozwoju.

Low-code i no-code w potaczeniu z Al

Wiele platform low-code i no-code juz wykorzystuje technologie sztucznej inteligencji, moze dodatkowo wspieraé
prace developeréw poprzez m.in.:

= Inteligentna automatyzacje: narzedzia Al moga identyfikowaé¢ powtarzajgce sie zadania i automatyzowac je.

= Analityke predykcyjna: Al zapewnia informacje predykcyjne, ktére wspierajg programistéw w przewidywaniu
potencjalnych problemoéw i optymalizacji wydajnosci aplikacji.

= Lepsze doswiadczenia uzytkownikéw: Al moze analizowa¢ zachowania i preferencje uzytkownikéw w celu
tworzenia bardziej przyjaznych i spersonalizowanych aplikacji.

= Przetwarzanie jezyka naturalnego: Al pozwala platformie lepiej zrozumieé i interpretowaé wymagania uzyt-
kownikéw celem uspra wnienia rozwoju tworzonej aplikacji.

= Ciaggte doskonalenie: poprzez analize i adaptacje Al zapewnia ciggte udoskonalenia proceséw deweloperskich
i funkcjonalnosci aplikacji.

Podsumowanie

Perspektywy dla platform low-code i no-code sg bardzo obiecujgce, zwtaszcza w kontekscie globalnej cyfryza-
cji oraz optymalizacji kosztow zwigzanych z tworzeniem i rozwijaniem oprogramowania. Juz teraz technologie
te oferujag firmom szerokie mozliwosci szybkiego tworzenia aplikacji i automatyzacji proceséw biznesowych.
Mimo, ze wigza sie z pewnymi wyzwaniami, takimi jak bezpieczenstwo i skalowalnosé, platformy te maja po-
tencjat do zrewolucjonizowania rynku IT, szczegdlnie tam, gdzie kluczowe znaczenie majg szybkos$é wdrozenia
i elastycznos$é. W przysztosci moga stac sie standardem w wielu branzach, umozliwiajgc firmom dynamiczne
dostosowywanie sie do zmieniajgcych sie realiow.
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Czy Metawersum to przysztosé¢ cyfrowej technologii?

Metawersum to wirtualna przestrzen, ktéra taczy elementy rzeczywistosci rozszerzonej, rzeczywistosci wirtu-
alnej oraz innych technologii cyfrowych, takich jak kryptowaluty czy gogle VR. Umozliwia ono interakcje w $ro-
dowisku online w sposéb przypominajacy fizyczna rzeczywistos$¢. W metawersum uzytkownicy, za pomoca tzw.
awataréw, moga poruszac sie w przestrzeniach 3D, wchodzi¢ w interakcje z innymi uzytkownikami oraz tworzy¢
wtasne swiaty i doswiadczenia. Tym samym metawersum tworzy catkowicie nowg przestrzen do zycia, zabawy,
pracy i rozwoju.

Liderzy technologii metawersum

Tworzenie i rozwoj technologii metawersum jest wysoce kapitatochtonny, zaréwno jesli chodzi o warstwe opro-
gramowania, jak i infrastruktury. Nic wiec dziwnego, ze za rozwdj tej technologii odpowiedzialne sg w gtow-
nej mierze giganci technologiczni dysponujacy znacznym zapleczem finansowym. Liderami tej rewolucyjnej
technologii sa firmy takie jak Meta (dawniej Facebook), ktéra zmienita swojg nazwe, aby odzwierciedli¢ swoje
dtugoterminowe zaangazowanie w rozwoj metawersum, Roblox Corporation, Epic Games, Decentraland (produ-
cenci gier). Microsoft rowniez prowadzi prace nad swoimi rozwigzaniami, skupiajac sie na integracji z platforma
Microsoft Teams oraz rozszerzaniu mozliwosci HoloLens w kontekscie korporacyjnym. Innymi graczami na tym
polu sg Google, ktére pracuje nad technologiami rzeczywistosci rozszerzonej oraz Apple, ktére rozwija wtasne
zestawy AR/VR.

Jakie mozliwosci oferuje metawersum?

Obecnie metawersa skupiajg sie w duzej mierze na kreowaniu doswiadczen konsumenckich w formie gier, plat-
form spotecznosciowych itp. Mozna jednak zauwazy¢ trend zwigzany z wykorzystywaniem metawerséw przez
szeroko pojety $wiat biznesu. Firmy zaczynajg dostrzega¢ jego potencjat w kontekscie spotkan biznesowych,
szkolen, a nawet handlu. Przyktadami moga byé wirtualne konferencje i szkolenia, czy tez showroomy w me-
tawersum, ktére dzieki wiekszej interaktywnosci znacznie skuteczniej angazujg uzytkownikéw. Wykorzystanie
metawersum w biznesie moze znaczgco usprawni¢ dziatalno$¢ poprzez:

= Zwiekszenie efektywnosci pracy: Dzieki wirtualnym biurom i przestrzeniom wspotpracy zespoty rozproszone
po catym swiecie moga pracowac razem w jednym srodowisku, co sprzyja efektywnosci i kreatywnosci, a wir-
tualny swiat przetamuje bariere odlegtosci. W przysztosci, w potaczeniu z modelami Al LLM, moze réwniez
zatar¢ bariere jezykowa.
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= Edukacja: Metawersum moze by¢ wykorzystywane jako przestrzen do prowadzenia szkolen online, ktére zna-
Cz3aco poprawiajg zaangazowanie i interakcje uzytkownikéw. W celach edukacyjnych platformy te sg juz dzi$
wykorzystywane w niektérych branzach. Firmy moga prowadzi¢ wirtualne szkolenia, np. z obstugi maszyn
linii produkeyjnej, dzwigu, pojazdéw lub samolotéw. Metawersum otwiera rowniez mozliwosci edukacyjne dla
lekarzy i pracownikéw stuzby zdrowia, ktérzy moga przec¢wiczyé wiele scenariuszy bez narazania pacjentéow
na dodatkowy stres.

Modelowanie: Dzieki przestrzennosci metawersum firmy, projektujgc np. linie produkcyjng, moga tworzy¢ wiele
modeli prototypowych w metawersum i zapraszaé przysztych uzytkownikéw do jej ulepszania w oparciu o ich
opinie. W podobny sposéb ta technologia moze mieé¢ zastosowanie w wielu branzach, nawet tak bliskiej kaz-
demu z nas, jak projektowanie wnetrz doméw i mieszkan.

Rozwoéj biznesu: Metawersum stwarza nowe mozliwosci handlowe.
Firmy moga tworzy¢ wirtualne sklepy (showroomy), organizowac wir-
tualne wydarzenia i wprowadzaé nowe modele biznesowe oparte na
tokenach NFT i kryptowalutach. Przyktadem takiego zastosowania
moze by¢ wirtualna wycieczka po krakowskim Data Center Comarch
w metawersum (kliknij po wiecej).

= Mozliwosci marketingowe: Wirtualne przestrzenie dajg markom
nowa, ekscytujaca platforme do interakcji z klientami. Poprzez or-
ganizowanie wirtualnych wydarzen, koncertéw czy pokazéw mody,
marki moga angazowa¢ klientéw w innowacyjny sposéb. Nie mniej
istotnym aspektem jest réwniez zwiekszenie ,powierzchni” marke-
tingowej, ktérg dajg platformy metawersum, jak réwniez precyzyjne
targetowanie tre$ci marketingowych na podstawie zachowan uzyt-
kownikéw w wirtualnym swiecie.

Ograniczenia i obawy zwigzane z metawersum

Korzystanie z technologii metawersum i obecnos$é w wirtualnym swiecie moze wigzaé sie z istotnymi wydatkami,
szczegdlnie dla matych i érednich przedsiebiorstw. Koszty obejmujg zaréwno rozwéj wirtualnych przestrzeni,
jak i inwestycje w sprzet AR/VR oraz oprogramowanie. Duze korporacje moga sobie pozwoli¢ na dedykowane
zespoty i infrastrukture, ale dla mniejszych graczy metawersum moze okaza¢ sie kosztowng inwestycjg. Z tego
powodu wiele firm decyduje sie na wspdtprace z zewnetrznymi dostawcami technologii, co moze obnizyé koszty,
ale nadal wymaga przemyslanego planu inwestycyjnego.

Podsumowanie

Metawersum to bez watpienia jedna z najciekawszych technologii ostatnich lat, zaraz obok sztucznej inteligencji.
Oferuje ono ogromne mozliwosci zaréwno dla konsumentéw, jak i firm, ktére moga usprawnia¢ procesy bizne-
sowe, zwiekszac efektywnos$¢ zespotdw rozproszonych na catym swiecie oraz otwiera¢ nowe kanaty sprzedazy
i interakcji z klientami. Firmy, ktére zdotajg wykorzysta¢ jej potencjat, w dtugiej perspektywie moga zyskaé
znaczng przewage konkurencyjng w coraz bardziej zglobalizowanym i cyfrowym $wiecie.

Sklepy autonomiczne i ich potencjat w kanale sprzedazy detaliczne;.

Pierwszy autonomiczny sklep, czyli taki, w ktérym proces zakupowy odbywa sie bez udziatu kasjeréw i innych
pracownikéw obstugi klienta, pojawit sie w 2018 roku w Seattle, w Stanach Zjednoczonych, za sprawg Amazona.
Rozwigzanie zaproponowane przez amerykanska firme byto przetomowe, gtéwnie ze wzgledu na innowacyjny
model zakupdw pozbawiony kas. Klienci sklepu mogli wej$¢ do sklepu, zdja¢ produkty z pétek, a nastepnie
opuscic¢ lokal bez koniecznosci stania w kolejkach do kasy. W slad za Amazonem poszty inne sieci handlowe na
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catym $wiecie, w tym takie giganty, jak Alibaba, 7-Eleven czy Auchan. W Polsce jednym z pionieréw byta Zabka,
ktéra w 2021 roku uruchomita swoje pierwsze autonomiczne sklepy, stajgc sie do 2024 roku najwieksza siecig
sklepéw autonomicznych w Europie.

Za obstuga sklepéw autonomicznych stojg zaawansowane technologie, stojg zaawansowane, zintegrowane ze
soba technologie tworzace strukture, sktadajgca sie z potgczonych ogniw, ktérych poprawne dziatanie jest klu-
czowe dla catego procesu zakupowego. Na te infrastrukture sktadajg sie miedzy innymi:

= Kamery i systemy wizyjne, ktére monitorujg kazdy ruch klienta i $ledzg, ktére produkty zostajg wybrane z pétek.

= Czujniki wagowe rozmieszczone na potkach, ktére umozliwiajg zidentyfikowanie, ktéry produkt i/lub w jakiej
ilosci zostat podniesiony.

= Systemy informatyczne wspierane mechanizmami Al, ktdre przetwarzajg dane z kamer i czujnikéw, by doktadnie
przypisaé produkty do konkretnego klienta.

= Systemy ptatnosci bezgotéwkowych, ktére pozwalajg automatycznie pobra¢ optate z konta klienta po opusz-
czeniu sklepu.

= Aplikacje mobilne, ktére moga byé wykorzystywane zaréwno do wchodzenia do sklepu, jak i skanowania pro-
duktéw oraz realizowania ptatnosci.

= Architektura i budowa lokalu, ktéra powinna gwarantowaé bezpieczefnstwo i komfort zakupéw zaréwno dla
klientéw, jak i wtascicieli, a niekiedy réwniez mobilno$¢ (mozliwos$¢ zmiany lokalizacji sklepu).

Wspomniane czynniki technologiczne, nie liczac lokalizacji sklepu, oferty i cen, moga determinowaé sukces lub
porazke tego typu placéwek.

Czy sklepy autonomiczne staty sie rewolucja na rynku?

0d momentu pojawienia sie sklepéw autonomicznych na rynku polskim i zagranicznym mineto juz kilka lat, po
ktérych mozna realnie oceni¢ ich popularno$é wsréd konsumentdéw, rentownos$é i wyznaczyé trend rynkowy.
Poczatkowo sklepy tego typu byty okreslane mianem rewolucyjnych. Opinie te zyskiwaty na popularnosci szcze-
golnie w dobie lockdownu w latach 2020 - 2022, gdy wizja mniejszych, ale gesciej rozlokowanych sklepéw, ktére
nie wymagaja stania w kolejkach do kas, wydawata sie by¢ lepszym rozwigzaniem w poréwnaniu do zakupéw
w sklepach wielkopowierzchniowych, gdzie wizyta w kasie byta najmniej przyjemnym, a wtedy réwniez potencjal-
nie ryzykownym elementem zakupow. Obecnie najwiekszg siecig sklepodw autonomicznych moga pochwali¢ sie
Amazon Go (USA), 7-Eleven (USA, Japonia), Alibaba (Chiny), Auchan (Francja) oraz Zabka (Polska). Mimo to, do
dzi$ wiekszo$¢ duzych sieci sklepdw nie zdecydowata sie na wprowadzenie tego typu rozwigzan, a czes¢ dopiero
testuje je w mikro skali, jak np. Netto (jeden sklep w Regensburgu w Niemczech) i Tesco (pie¢ sklepéw w Anglii).
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Perspektywa na przysztosé

Obecnie (2024 rok), widoczny jest spadek entuzjazmu wobec otwierania nowych sklepéw autonomicznych. Wiele
sieci handlowych skupito sie na optymalizacji juz istniejgcych autonomicznych placéwek oraz na integracji tech-
nologii autonomicznych z tradycyjnymi sklepami. W Polsce Zabka kontynuuje rozwéj swojego formatu Zabka
Nano, z uwagi na wzrost przychodéw z istniejgcych placéwek, jednakze nowe inwestycje w tym zakresie sg bar-
dziej wywazone. Z perspektywy globalnej Amazon nadal eksperymentuje z formatem Amazon Go, jednak jego
tempo ekspansji wyraznie spowolnito.

Wielu graczy w branzy detalicznej dostrzega, ze sklepy autonomiczne majg najwiekszy sens jako uzupetnienie tra-
dycyjnych form sprzedazy, a nie jako ich petnoprawny zamiennik. Sklepy tego typu majg dwie podstawowe zalety
- moga pracowac w trybie 24/7 i umozliwiajg szybkie, bezkolejkowe zakupy. Z perspektywy oszczednosci czasu
mozna przypuszczac, ze zaréwno dla konsumenta, jak i wtasciciela sklepu efektywniejszym rozwigzaniem okaze
sie rozwijanie kas samoobstugowych, zakupéw z uzyciem skanera lub aplikacji (ktére obecnie w Polsce wprowadza
Kaufland), czy tez urzadzen, ktére same skanujg produkty wktadane do koszyka lub kasy (w Polsce przyktadem
mog3g by¢ samoobstugowe kasy w Decathlonie, ktére skanujg produkt po wtozeniu go do kosza w kasie).

Podsumowanie

Sklepy autonomiczne, choé poczatkowo postrzegane jako rewolucja w handlu detalicznym, obecnie wydaja sie
petni¢ raczej role uzupetniajaca tradycyjne formy sprzedazy. Ich najwieksze zalety, takie jak mozliwos¢ pracy
w trybie 24/7 i szybkie zakupy bez kolejek, sprawiaja, ze moga one stanowi¢ wartosciowy element oferty handlo-
wej, zwtaszcza w lokalizacjach o duzym natezeniu ruchu. Niemniej jednak, przysztos$é tego formatu zalezy w du-
zej mierze od dalszego rozwoju technologii oraz stopnia akceptacji przez konsumentéw. W miare jak rozwijaja
sie kolejne innowacyjne rozwigzania, takie jak kasy samoobstugowe czy zakupy z uzyciem aplikacji mobilnych,
sklepy autonomiczne bedg musiaty znalezé swoje miejsce w dynamicznie zmieniajgcym sie krajobrazie handlu
detalicznego.
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loT i robotyzacja jako konieczny element organizacji organizacji do pozostania
konkurencyjnym na rynku wytwérczym

Konkurencyjnos$¢ zaktadu produkcyjnego wynika z kilku czynnikéw. Jest to m.in. jako$¢ produkowanych wyrobdéw,
a co za tym idzie - silny brand. Réwniez kluczowa jest efektywno$é kosztowa, optymalne zarzadzanie taricuchem
dostaw. Nie mniejsze znaczenie ma tez wdrozona w zaktadzie technologia. Nowoczesne rozwigzania techniczne
wptywajg na poszczegdlne aspekty konkurencyjnosci i usprawniajg je.
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Wykorzystanie technologii |oT (Internet of Things) pozwala na zbieranie informacji z zaktadu produkcyjnego
w czasie rzeczywistym. W oparciu o nie, dostepne jest ciggte monitorowanie pracy maszyn. Mozliwa jest dzieki
temu natychmiastowa reakcja na powstate problemy, np. redukcja op6znienia w przypadku awarii maszyny.
Transparentny jest postep realizacji zleceh produkcyjnych w odniesieniu do zatozonych planéw. Posiadajac in-
formacje, mozna z wyprzedzeniem dokonaé przeplanowania harmonogramu, tak aby dotrzymac czasu reali-
zacji zamoéwien. Dane odczytane ze stanowisk produkcyjnych sg wsadem do analizy funkcjonowania zaktadu
w oparciu o rzeczywiste dane. Na tej podstawie dostepne jest wykrycie waskich gardet w procesie i obszaréw
wymagajacych poprawy — poprawy, a tym samym zwiekszenie wydajnosci. Osiggalne jest réwniez usprawnie-
nie planowania. Pozyskane dzieki loT informacje mozna wykorzysta¢ do przygotowania modeli Al. Sztuczna
inteligencja pozwala na prognozowanie przysztosci, m.in. poprzez przewidywanie awarii czy tez estymowanie
czasoOw realizacji zlecen.

Nieodtgcznym elementem przemystu jest uwzglednianie czynnika ludzkiego. Pracownik nie jest nieomylny i moz-
liwe jest popetnienie btedu. Nalezy bra¢ réwniez pod uwage dostepne zasoby osobowe. Wspdtczesnie bardzo
duzy problem stanowi pozyskanie odpowiedniej kadry, zatrudnienie wymaganej ilos$ci pracownikéw. Rozwigza-
niem tych kwestii jest robotyzacja i automatyzacja proceséw produkcyjnych. Zrobotyzowane procesy sg powta-
rzalne, co pozwala na uzyskanie statej, wysokiej jakos$ci produktéw. Minimalizowane jest ryzyko popetnienia bte-
du przez operatora. Zautomatyzowane linie produkcyjne wymagaja tez mniejszej ilosci personelu. Redukowany
jest w ten sposob problem dostepnosci pracownikdw, presji ptacowe;j.

Ciagty odczyt informacji w oparciu o technologie loT, dziatania podejmowane na ich podstawie oraz zasto-
sowanie robotyzacji na liniach produkcyjnych finalnie prowadza do:

= zwiekszenia mozliwosci produkcyjnych,
= powtarzalnych i lepszych jakosciowo wyrobdw,
= terminowej realizacji zamoéwien.

Wymienione korzy$ci sg nieodzowne w budowaniu oraz utrzymywaniu relacji z klientami w terazniejszej,
bardzo konkurencyjnej rzeczywistosci.
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Zmiany w przepisach \

rajowy System e-Faktur — najnowsze
i planowane zmiany legislacyjne

Sztuczna inteligencja, uczenie maszynowe oraz
technologie analityczne umozliwiajg automaty-
zacje i optymalizacje proceséw, co prowadzi do
zwiekszenia wydajnosci oraz redukcji kosztéw
operacyjnych. Przedsiebiorstwa moga dzieki temu
szybciej reagowac na zmieniajgce sie warunki ryn-

kowe, co jest kluczowe w dynamicznie rozwijajace;j

sie gospodarce. Jednoczes$nie zmiany w przepi- _
sach, zaréwno na poziomie krajowym, jak i miedzy-

narodowym, wptywajg na koniecznos$¢ adaptac;ji ‘

systeméw ERP do nowych regulaciji.

Jednym z kluczowych elementéw tej transformacji jest implementacja Krajowego Systemu e-Faktur, ktory
stanowi istotne narzedzie usprawniajgce procesy ksiegowe i podatkowe. Krajowy System e-Faktur to system
teleinformatyczny, ktéry umozliwia wystawianie, odbieranie i przechowywanie e-faktur. Przygotowany przez
Ministerstwo Finanséw system zostat stworzony jako element cyfryzacji i uszczelniania systemu podatkowe-
go, a jego celem jest usprawnienie komunikacji miedzy podatnikami a administracjg podatkowa, zapobieganie
oszustwom podatkowym, a takze ujednolicenie sposobu rozliczania sie pomiedzy przedsiebiorcami. W ramach
KSeF, faktury wystawiane przez przedsiebiorstwa sg przesytane do centralnego systemu prowadzonego przez
Krajowa Administracje Skarbowg, gdzie sg archiwizowane i udostepniane do wgladu zaréwno dla wystawcy,
jak i odbiorcy faktury. Dzieki temu, przedsiebiorstwa moga zyska¢ pewnos¢, ze ich faktury sg przechowywane
zgodnie z wymogami prawnymi, co eliminuje konieczno$¢ samodzielnego archiwizowania dokumentow.

0d 1 stycznia 2022 r. przedsiebiorcy moga skorzysta¢ z dobrowolnego wystawiania faktur ustrukturyzowanych,
jednak zgodnie z zatozeniami Ministerstwa Finanséw ma on sie sta¢ obligatoryjny juz od 1 lutego 2026 r. dla
przedsiebiorcéw, ktérych warto$é sprzedazy, wraz z kwotg podatku, przekroczy w 2025 r. 200 min zt a nastepnie
od 1 kwietnia 2026 r. dla pozostatych przedsiebiorcow.

Nowe terminy obowigzywania KSeF w Polsce sg wynikiem miedzy innymi audytu technicznego przeprowadzone-
go poczatkiem roku, ktéry wykazat krytyczne btedy w realizacji projektu. W konsekwencji Ministerstwo Finanséw,
zdecydowato sie na przeprowadzenie konsultacji projektu zmiany ustawy dotyczacej obowigzkowego KSeF.
Ostatnie jak do tej pory spotkanie, miato miejsce 18 lipca, a w jego trakcie przedstawiciele Ministerstwa Finanséw
przedstawili wyniki spotkan konsultacyjnych z przedsiebiorcami organizowanych na przetomie lutego i marca
oraz prekonsultacji projektu rozwigzan przeprowadzonych w kwietniu tego roku. Oméwiono réwniez przyszte
dziatania majace na celu uproszczenie systemu, w tym mozliwo$é zachowania pewnych odroczen w jego sto-
sowaniu. Przedstawione zostaty takze propozycje dotyczace: przej$cia na ostateczng wersje srodowiska KSeF,
implementacji dodatkowych zatgcznikéw oraz aktualizacji formatu elektronicznych faktur. Choé pewne obszary
nadal wymagajg wyjasnienia, to ogélny kierunek zmian jest znany, a przedsiebiorcy niezaleznie od ostatecznych
wymagan KSeF, juz teraz powinni rozpocza¢ przygotowania w zakresie jego obligatoryjnego wdrozenia.

Nowe regulacje w obszarze podatkowym i ksiegowym: JPK-CIT oraz Pakiet VIDA

Jedna z wiekszych zmian w obszarze ksiegowo-podatkowym w najblizszym czasie bedzie wprowadzenie tzw.
JPK CIT czyli, Jednolitego Pliku Kontrolnego dla podatku dochodowego od oséb prawnych (CIT). Co istotne,
nazwa ,JPK CIT” jest nazwa umowna, gdyz w rzeczywistosci zmiany w tym obszarze dotycza dwéch plikéw:
JPK_KR_PD oraz JPK_ST_KR, kto6re tgczg sie z raportowaniem zwigzanym z podatkiem dochodowym.
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L @ Pierwszy z nich nie jest czyms zupetnie nowym - juz od

[ - kilku lat obowigzywat plik JPK_KR. Niemniej, Minister-
N stwo Finanséw zdecydowato sie na rozszerzenie oraz

aktualizacje struktury w tym obszarze. na aktualizacje

@m ) tej struktury oraz jej rozszerzenie. Poza samym zakre-

sem informacji, najwiekszg zmiang jest tryb przekazy-
wania danych. Do tej pory JPK_KR byt udostepniany dla
organdw na zadanie, natomiast nowa struktura bedzie
obligatoryjnie przesytana wraz z rozliczeniem rocznym,
wytacznie droga elektroniczna, co dla niektérych przed-
siebiorstw moze skutkowa¢ przymusowa digitalizacja
obszaréw, ktére do tej pory byty zarzagdzane w zarza-
dzane w sposéb tradycyjny. Druga struktura jest nato-
miast zupetnie nowym zagadnieniem. W ramach pliku
JPK_ST_KR beda przekazywane informacje zwigzane
z majagtkiem trwatym firmy.

Zmiany zwigzane z JPK CIT wprowadzajg wiele wyzwan i szans, zaréwno dla przedsigbiorcéw, jak i organow
podatkowych. Od strony podatnika gtdwng szansg zwigzang z nowymi przepisami jest mozliwos¢ przys$pieszenia
procesu raportowania podatku dochodowego, gtdwnie przez sam fakt digitalizacji i uporzadkowania tego pro-
cesu. Natomiast pozytywne efekty bedg zapewne odczuwalne dopiero w kolejnych latach, gdyz w poczatkowe;j
fazie, tj. w pierwszym roku, niezbedne bedzie odpowiednie przygotowanie do tego raportowania. Mowa tu za-
réwno o kwestiach organizacyjnych, jak i systemowych — nieuniknione stanie sie m.in. odpowiednie oznaczenie
kont ksiegowych i innych obiektéw zwigzanych z JPK CIT. Szansa na zminimalizowanie pracy w tym obszarze
daja odpowiednio przygotowane systemy finansowo-ksiegowe. Najwazniejszg kwestig bedzie tu zapewnienie
dopasowania do wymaganych struktur i mozliwo$¢ przygotowania samych JPK, a takze biezgca aktualizacja
do zmieniajgcych sie przepiséw, gdyz na bazie dotychczasowych doswiadczen z plikami kontrolnymi mozna
zaktadagé, ze pewne zmiany beda sie pojawia¢ co pewien czas. Warto jednak zwrdci¢ uwage na sposob obstugi
omawianego zagadnienia przez tez systemy, gdyz jest tu miejsce na wprowadzenie mechanizméw automaty-
zujacych codzienng prace, ale nie wszyscy dostawcy takie mechanizmy zapewnia (np. automatyczne opisanie
znacznikami zapiséw ksiegowych na podstawie powigzanych dokumentéw czy kont).

Nowe struktury JPK na pewno wiecej korzysci przynoszg organom podatkowym. Wraz z tymi zmianami otrzy-
majg one ogromne zestawy szczegdétowych i uporzgdkowanych danych, na podstawie ktérych zdecydowanie
uproszcza sie procesy wychwytywania btedéw czy oszustw na poziomie podatku dochodowego. Na podstawie
tych danych organy podatkowe bedg tez mogty tatwiej typowaé podmioty do kontroli. Co wazne, standaryza-
cja raportowanych danych umozliwi analizy krzyzowe dotyczace wzajemnych transakcji miedzy podatnikami,
co w potgczeniu z planowanym wprowadzeniem elektronicznego fakturowania za pomoca platformy KSeF, da
jeszcze wieksze mozliwosci i informacje w zakresie uszczelniania systemu podatkowego. Dla podatnikéw moze
to rowniez nies¢ pozytywne skutki, m.in. mniejsza liczba kontrolki, czy przyspieszenie rozwigzywania kwestii
spornych.

Trendy i przewidywane zmiany w kodeksie pracy: osktadkowanie umoéw, 4-dniowy
tydzien pracy, nowe regulacje unijnie

Krajowy Plan Odbudowy i Zwiekszania Odpornosci (KPO) jest programem majgcym wspiera¢ odbudowe poten-
cjatu rozwojowego gospodarki, a takze wzmocni¢ konkurencyjnos$¢ i podnie$¢ poziom zycia spoteczenstwa.
Jednym z warunkéw otrzymania kolejnych funduszy z KPO jest osktadkowanie uméw cywilnoprawnych, z kté-
rym zatrudnieni i przedsiebiorcy bedg musieli bedg musieli zmierzy¢ sie prawdopodobnie juz od stycznia 2025
roku. Wprowadzenie obowigzku odprowadzenia sktadek na ubezpieczenie spoteczne od kazdej umowy oznaczaé
bedzie wieksze wptywy do ZUS, jednakze obtozenie tych uméw wiekszymi daninami, spowoduje z catg pewno-
$cig albo wzrost kosztow po stronie zleceniodawcy albo realny spadek wynagrodzenia netto zleceniobiorcy.
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Pomimo wstepnie ogtoszonego terminu wejscia przepiséw w zycie, nie mamy pewnosci co do jego nieprzesu-
walnosci, gdyz wdrozenie tak duzych zmian bedzie wymagac nie tylko przeksztatcen po stronie producentéw
oprogramowania, ale przede wszystkim dostosowania sie zaréwno przedsiebiorcéw, jak i pracownikéw do zmie-
niajgcego sie otoczenia gospodarczego.

Kolejna rewolucyjng zmiang, ktéra najprawdopodobniej czeka przedsiebiorcéw bedzie skrécenie czasu pracy
pracownikéw. Resort pracy potwierdzit, ze rewolucyjne zmiany dotyczgce czasu pracy nastgpig w trakcie trwania
tej kadencji rzadu. Analizowane sg dwa wariant: 35-godzinny tydzien pracy (czyli pie¢ dni z dnidwka krétsza
o godzine) lub czterodniowy tydzien pracy. W przypadku czterodniowego tygodnia pracy brane pod uwage jest
réwniez zastosowanie wariantu 35-godzinnego, czyli takiego, w ktérym pracownicy pracowaliby przez 4 dni,
ale w wymiarze 35 godzin tygodniowo. Takie rozwigzania zastosowano np. w Belgii, gdzie podejmujac decyzje
o czterodniowym tygodniu pracy zdecydowano sie wydtuzyé czas pracy w pozostate dni robocze tygodnia. Osta-
teczne rozwigzania, ktére znajdg sie w znowelizowanym kodeksie pracy beda z pewnoscig wynikiem licznych
dyskusji oraz poprzedzajacych je badan i konsultacji, a prace zapewne nabiorg tempa jesienia i byé moze beda
finalizowane wiosng 2025 roku, co moze by¢ powigzane ze zblizajgcymi sie wyborami prezydenckimi.

N

N

v/L

Kwestie przepisow zwigzanych z digitalizacjag — NIS, DORA, Al Acty

Polscy przedsiebiorcy dziatajg w polskiej rzeczywistosci gospodarczej i prawnej, ale nie jest ona autonomicz-
na, Bedac krajem wspdlnoty, funkcjonujemy réwniez w rzeczywistos$ci Unii Europejskiej, co oznacza, ze unijne
dyrektywy majg ogromy wptyw réwniez na polskich przedsiebiorcéw. Jednga z tych regulaciji jest ,Dyrektywa
Parlamentu Europejskiego i Rady (UE) 2023/970 z dnia 10 maja 2023 r. w sprawie wzmochnienia stosowania zasady
rownosci wynagrodzen dla mezczyzn i kobiet za takg sama prace lub prace o takiej samej wartosci za posrednic-
twem mechanizmdw przejrzystosci wynagrodzen oraz mechanizmdw egzekwowania”, zwana czesto dyrektywa
o jawnos$ci wynagrodzen, ktéra weszta w zycie 6 czerwca 2023 roku. Panstwa cztonkowskie UE maja 3 lata na
wdrozenie przepiséw wynikajgcych z dyrektywy — co oznacza, ze termin na ich wdrozenie uptywa 7 czerwca
2026 r. Jak wynika z nazwy dyrektywy, gtéwny jej nacisk potozony jest na zapewnienie réwnosci wynagrodzen
kobiet i mezczyzn, a co za tym idzie, przeciwdziatanie dyskryminacji w sferze zarobkéw ze wzgledu na pteé.
Narzedziem, ktére ma poméc osiggngé zamierzony cel jest m.in. przejrzystos¢ wynagrodzen, a gtéwnym celem,
zniwelowanie luki ptacowej pomiedzy kobietami a mezczyznami. Nowe przepisy beda obligowaty pracodawce
do podania widetek lub minimalnego wynagrodzenia na danym stanowisku, a informacja ta bedzie musiata sie
znalez¢ w ogtoszeniach o prace lub by¢ podawana kandydatom najp6zniej przed rozmowa rekrutacyjng. Dodat-
kowo, pracownicy beda réwniez mogli pozna¢ srednie wynagrodzenie na zajmowanym przez nich stanowisku.
Pomimo tego, iz firmy majg jeszcze sporo czasu na dostosowanie sie do nowych wymogéw juz teraz warto
przeanalizowa¢ i dostosowac¢ swoje procedury w zakresie raportowania ptac.

38



Tematem, ktéry cieszy sie ogromnym zainteresowa-

niem, zaréwno przez mozliwosci jego wykorzystania, jak m
i zakresu, w jakim nas dotyka jest zagadnienie sztucznej
inteligencji. W tym obszarze Unia Europejska réwniez
przygotowuje odpowiednie regulacje, ktére majg byé kom-
pleksowymi ramami prawnymi w obszarze Al. Rozporza- o
dzenie o sztucznej inteligencji (Al Act) ma na celu z jednej
strony zwiekszenie zaufania do Al, ale takze ochrone pra-
wa i wolnosci obywateli przed negatywnymi skutkami tych
technologii, ktéore w pewnych obszarach zastosowania \

moga naruszaé prywatnosc¢ czy bezpieczenstwo ludzi. Al ‘ Q 7

Act wprowadza nowg klasyfikacje oparta na ryzyku, jakie

systemy wykorzystujgce sztuczng inteligencje niosg dla 9
uzytkownikdw i spoteczenstwa. Wyrdézniamy tu 4 poziomy: ,
niedopuszczalne, wysokie, ograniczone oraz minimalne —

ryzyko. Na dostawcach systeméw informatycznych, poza

sama klasyfikacjg beda cigzyty dodatkowe obowigzki ] |: \ ‘

zwigzane z zarzadzaniem ryzykiem, przygotowywaniem

odpowiedniej dokumentacji i transparentnoscig dziatan. Im wyzsza przypisana klasyfikacja, tym szerszy zakres
wymagan wobec danego systemu. Nieodtgcznymi elementami tego typu regulacji, ktére majg zapewnic¢ ich
przestrzeganie sg przewidziane kary, ktére w tym przypadku, sg bardzo surowe: w zaleznosci od charakteru na-
ruszenia, sankcje moga wynosié do 30 milionéw euro lub 6% rocznych obrotéw firmy. Podsumowujac, z jednej
strony Al Act to przetomowa préba stworzenia odpowiednich regulacji w obszarze sztucznej inteligenc;ji, ktéra
skutkami jej zastosowania. Z drugiej za$, rozporzadzanie generuje szereg wyzwan, zaréwno dla producentéw
systemow, jak i catej europejskiej gospodarki, niosgc za sobg ryzyko spowolnienia rozwoju Al w Europie, a co za
tym idzie — zmniejszenia konkurencyjnosci firm z UE w poréwnaniu z regionami o bardziej liberalnych przepisach,
jak np. USA czy Chiny.

Kolejng dyrektywa Unii Europejskiej, ktéra dotyczy ustug cyfrowych i bezpieczenstwa jest NIS — Network and
Information Systems Directive. Jej gtdwnym zatozeniem jest wzmocnienie poziomu cyberbezpieczenstwa w pan-
stwach cztonkowskich, ktére ma sie odbywa¢ za pomocg natozenia wymogow na operatorow i dostawcow klu-
czowych ustug. Panstwa cztonkowskie muszg w ramach tej dyrektywy zidentyfikowaé podmioty, ktére $wiadcza
ustugi w okreslonych sektorach (m.in. energetyka, zdrowie, finanse). Dostawcy, ktérzy kwalifikujg sie do tej kate-
gorii zostali zobowigzani do wdrozenia srodkdw zapobiegajach wystagpieniu cyberzagrozen oraz adekwatnego
reagowania na incydenty, ktére powinny byé odpowiednio raportowane. NIS promuje réwniez wspoétprace na
poziomie miedzynarodowym, aby na bazie wiedzy i doswiadczen lepiej zapobiegaé i reagowaé na ewentualne
incydenty. Sama dyrektywa NIS zostata przyjeta w 2016 roku, a 4 lata pdzniej zostata zaktualizowana i jej obecny
ksztatt zwany jest NIS 2. Zmiany objety przede wszystkim bardziej rygorystyczne wymagania, a takze poszerzyty
zakres sektorow, ktére obejmuja.

Sektor finansowy, ktéry jest objety dyrektywa NIS, zostat réwniez objety inng, niemniej istotng dyrektywg DORA
- Digital Operational Resilience Act, czyli Akt o Cyfrowej Odpornosci Operacyjnej. Zostata ona zaproponowana
przez Komisje Europejska w 2020 roku, a jej gtdwnym celem jest zapewnienie ciggtosci dziatania instytucji
finansowych w obliczu powaznych incydentéw zwigzanych z réznego typu zagrozeniami (ataki cybernetyczne,
awarie techniczne itp.). W ramach DORA instytucje finansowe sg zobowigzane do wdrozenia kompleksowych
systemow do zarzadzania ryzykiem, a takze testowania odpornosci cyfrowej. Dyrektywa ma przede wszystkim
zapobiega¢ wystepowaniu réznego typu incydentéw, a w przypadku ich zaistnienia przewiduje odpowiednie kroki,
ktére nalezy podjgé. W przypadku ich wystgpienia. Spetnienie wymogoéw opisanych w DORA z pewnos$cig wigze
sie z duzymi wyzwaniami po stronie instytucji finansowych, zaréwno po stronie organizacyjnej, jak i kosztowe;j,
ale docelowo poprawi to ochrone Klientéw i samego sektora finansowego, ktérego stabilnos¢ i bezpieczenstwo
bedzie jednolite na terenie catej Unii Europejskiej.
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Rozwo¢j) Chmury

Zagrozenie monopolizacji przestrzeni Cloud i jej wptyw na polskie przedsiebiorstwa

W ostatnich latach chmura obliczeniowa stata sie kluczowym elementem infrastruktury technologicznej wielu
firm na catym $wiecie. Wedtug raportu PMR ,Rynek przetwarzania danych w chmurze w Polsce 2024", catko-
wita warto$¢é rynku chmury obliczeniowej w 2023 r. wyniosta 3,9 mld zt, co oznacza wzrost o 34% rok do roku.
Prognozy PMR na 2024 r. pokazujg, ze rynek chmury ma rosng¢ do 4,8 mld zt w 2024 r., a w 2029 r. zblizy¢ sie
do poziomu 13 mid zt.

Jednoczesnie, tegoroczny raport BGK pokazuje duze dysproporcje w tempie wdrazania technologii cyfrowych,
w Polsce w zalezno$ci od wielko$ci przedsiebiorstwa. Mikroprzedsiebiorstwa® w wiekszo$ci nadal znajduja
sie w poczatkowej fazie transformacji. Srednie i mate firmy w duzej mierze wdrozyty juz przynajmniej cze$é
cyfrowych rozwigzan. Jednak coraz szybsze tempo rozwoju sztucznej inteligencji i automatyzacji proceséw
produkcyjnych, a takze nowo powstajgce regulacje powinny spowodowac, ze w najblizszych latach cyfryzacja
bedzie jednym z gtéwnych watkéw zajmujacych polskie firmy z sektora MSP.

Koncentracja rynku w rekach kilku firm

Wraz z rosngcym zapotrzebowaniem na ustugi chmurowe, pojawiaja sie powazne obawy dotyczgce monopoli-
zacji rynku przez kilku dominujgcych dostawcow. Monopolizacja przestrzeni cloud moze niesé ze sobg szereg
zagrozen dla polskich przedsiebiorstw, co warto rozwazy¢ z perspektywy zaréwno ryzyka, jak i mozliwych spo-
sobdw przeciwdziatania temu zjawisku.

Rynek chmurowy jest obecnie zdominowany przez kilku globalnych graczy, takich jak Amazon Web Services
(AWS), Microsoft Azure oraz Google Cloud. Wymienieni trzej wiodacy dostawcy ustug w chmurze majg razem
65% udziatu w rynku, posiadajgc przy tym ogromne zasoby, technologie oraz sieci danych, ktére pozwalajg im
na dominacje nad mniejszymi dostawcami.

Wptyw monopolizacji rynku chmurowego na polskie przedsiebiorstwa

Dla polskich przedsiebiorstw, zwtaszcza MSP, dominacja kilku globalnych graczy moze byé szczegélnie dotkliwa.
Ograniczone mozliwos$ci negocjacyjne sprawiajg, ze firmy te muszg zaakceptowa¢ warunki narzucone przez
dostawcdw, co moze oznaczaé wyzsze koszty operacyjne. Ponadto, uzaleznienie od jednej platformy stwarza
ryzyko tzw. vendor lock-in, czyli sytuacji, w ktérej zmiana dostawcy staje sie kosztowna lub wrecz niemozliwa.
Wzrost cen ustug chmurowych, bedacy efektem koncentracji rynku, moze réwniez zmniejszy¢ rentownos¢é firm,
zwtaszcza tych dziatajgcych w branzach o niskiej marzy.

5 https://dlaprodukcji.pl/male-i-srednie-firmy-w-ue-zbyt-wolno-sie-cyfryzuja-polskie-przedsiebiorstwa-duzo-ponizej-unijnej-sredniej/
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Regulacje i proby przeciwdziatania monopolizacji

Aby przeciwdziataé monopolizacji, konieczne jest wdrozenie odpowiednich regulacji prawnych. W Polsce oraz na
poziomie Unii Europejskiej istniejg przepisy antymonopolowe, ktére majg na celu ochrone rynku przed dominacja
jednego dostawcy. Takze RODO wprowadza surowe wymogi dotyczace przetwarzania danych osobowych, co
moze ograniczy¢ przewage technologicznych gigantéw. Unia Europejska podejmuje réwniez inicjatywy wspie-
rajgce dywersyfikacje rynku chmurowego, takie jak projekt GAIA-X, ktéry miat na celu stworzenie europejskiej
chmury obliczeniowej, konkurencyjnej wobec globalnych gigantéw — warto zaznaczyé, ze projekt niestety nadal
nie wystartowat’. Na horyzoncie widaé réwniez Data Act, ktéry wszedt w zycie w styczniu 2024 roku, a ma byé
stosowany od wrzesnia 2025 roku (obecnie trwajg prekonsultacje dotyczgce wdrozenia w Polsce). Wspomniany
akt w sprawie danych ma m.in. wprowadzié¢ srodki utatwiajgce zmiane dostawcédw ustug przetwarzania danych
w chmurze.

Alternatywy dla dominujacych dostawcéw chmurowych

Polskie przedsiebiorstwa powinny rozwazy¢ alternatywy dla globalnych dostawcéw i rozpoznaé oferte lokalnych
dostawcédw chmurowych, ktérzy mogg oferowaé bardziej elastyczne warunki wspotpracy oraz lepsze dostoso-
wanie do specyficznych potrzeb polskiego rynku.

Innym podejsciem jest zastosowanie strategii multi-cloud lub chmury hybrydowej, ktére polegaja na korzystaniu
z ustug réznych dostawcéw jednoczesnie. Taka strategia pozwala na dywersyfikacje ryzyka i zwieksza elastycz-
nos¢ przedsiebiorstwa.

Podsumowujac, przyszto$¢ rynku chmurowego w Polsce zalezy od wielu czynnikéw, w tym od dalszego rozwoju
regulacji, strategii dywersyfikacji oraz innowacyjnosci polskich firm. Istnieje ryzyko, ze bez odpowiednich dziatan,
rynek bedzie dalej koncentrowat sie w rekach kilku globalnych graczy, co moze mieé negatywne konsekwencje dla
lokalnych przedsiebiorstw. Warto jednak podkresli¢, ze dominacja gtéwnych dostawcédw w chmurze publicznej
nie oznacza monopolizacji catego rynku. Innowacje i specjalizacja ofert przez mniejszych graczy nadal przycia-
gaja segmenty rynku, ktére wymagaja bardziej dostosowanych rozwigzan.

Wzrost elastycznosci rozwigzan Cloud i inne trendy
w rozwoju Chmury, np. chmura jako platforma

innowacji
Na poczatku swojego rozwoju chmura obliczeniowa byta gtéwnie po- -
strzegana jako infrastruktura oferujgca zdalny dostep do zasobéw ob- >\ | \

liczeniowych, co pozwalato firmom na redukcje kosztéw zwigzanych
z utrzymaniem wtasnych serwerow. Jednak w miare jak technologia
chmurowa dojrzewata, jej rola zaczeta sige zmienia¢. Obecnie chmura
jest nie tylko srodowiskiem do hostowania aplikacji i przechowywania
danych, ale réwniez platforma, ktéra umozliwia szybkie i efektywne
tworzenie nowych rozwigzan, wspierajac innowacje na wielu frontach.

Kluczowym elementem tej transformacji sg rozwigzania typu PaaS (Platform as a Service) i SaaS (Software
as a Service). PaaS dostarcza programistom i firmom gotowe srodowiska do tworzenia, testowania i wdraza-
nia aplikacji bez koniecznosci zarzgdzania infrastrukturg. Dzieki temu zespoty mogg skupi¢ sie na tworzeniu
wartosci dodanej dla klienta, a nie na problemach zwigzanych z konfiguracjg i utrzymaniem serweréw. Z kolei
SaaS umozliwia korzystanie z gotowych aplikacji poprzez chmure, co przyspiesza wdrazanie nowych rozwiazan
i upraszcza zarzadzanie nimi.

o https.//www.computerworld.pl/news/Europejski-projekt-chmury-obliczeniowej-Gaia-X-utknal-w-fazie-koncepcyjnej,438077.html
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Elastycznos$é¢ ustug chmurowych objawia sie w kilku kluczowych aspektach:

= Skalowalnos$é - dzieki modelowi ,pay-as-you-go” firmy moga dynamicznie dostosowywac ilos¢ zasobéw,
takich jak moc obliczeniowa, pamie¢ czy przestrzen dyskowa, w zaleznosci od aktualnych potrzeb;

= Szybkos$¢é wdrazania — chmura umozliwia szybkie wdrazanie nowych aplikacji i ustug bez koniecznosci
skomplikowanej konfiguracji infrastruktury;

= Globalny zasieg — szeroka dostepnos$é chmury wspiera miedzynarodowe operacje biznesowe i umozliwia
tworzenie rozwigzan o globalnym zasiegu;

= Zarzadzanie zasobami i automatyzacja — wielu dostawcéw chmury oferuje narzedzia do automatycznego
skalowania, ktére moga dynamicznie dostosowywac¢ zasoby w odpowiedzi na zmieniajgce sie obcigzenia.
Dodatkowo, automatyzacja proceséw zarzadzania, takich jak aktualizacje oprogramowania czy backup
danych, pozwala na redukcje recznego nadzoru i minimalizacje ryzyka bteddéw.

Wykorzystanie chmury w innowacjach

Jednym z najbardziej ekscytujgcych obszaréw, w ktérym chmura odgrywa kluczowa role, jest rozwéj sztucznej
inteligenciji (Al) i uczenia maszynowego (ML). Chmura dostarcza moc obliczeniowg i narzedzia, ktére pozwa-
lajg na przetwarzanie ogromnych zbioréw danych i trenowanie modeli Al na niespotykang wczesniej skale. Jest
katalizatorem otwierajgcym droge do powszechnego wykorzystania sztucznej inteligencji w biznesie:

= tworzenia modeli do analizy duzych zbioréw danych,

= tworzenia inteligentnych asystentéw wirtualnych i chatbotéw,

= udoskonalania proceséw automatyzacji w przedsiebiorstwach,

= analizy predykcyjnej, czyli prognozowania trendéw rynkowych i zachowan klientéw,
= rozpoznawania wzorcow w danych,

= personalizacji doswiadczen uzytkownika — dostosowywania tresci, ofert i rekomendacji do indywidualnych
preferencji klientéw.

Internet Rzeczy (loT) to kolejny obszar, w ktérym chmu-
ra petni wazng funkcje. loT polega na tgczeniu rézno-
rodnych urzadzen z Internetem, co pozwala na zdalne
monitorowanie i zarzgdzanie nimi. Chmura jest niezbed-
na do gromadzenia, przetwarzania i analizowania da-
nych pochodzacych z setek, a nawet tysiecy czujnikéw
loT. Dzieki chmurze, firmy mogg tworzyé zaawansowa-
ne systemy monitoringu i automatyzacji, ktére zbie-
rajg dane w czasie rzeczywistym i reagujg na zmiany
w otoczeniu. Na przyktad, inteligentne fabryki moga
korzysta¢ z chmury do analizy danych produkcyjnych
i predykcji awarii maszyn, co pozwala na optymalizacje
procesow i minimalizacje przestojow.
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Chmura jest rowniez nieoceniona w analizie Big Data, ktora staje sie coraz bardziej istotna dla firm chcacych
zyskaé przewage konkurencyjnga. Przetwarzanie i analizowanie ogromnych zbioréw danych wymaga poteznych
zasobow obliczeniowych, ktére chmura dostarcza w sposéb elastyczny i skalowalny. Przyktadowo, instytucje
finansowe wykorzystujg chmure do analizy Big Data w celu oceny ryzyka kredytowego klientéw, miedzynarodowe
firmy logistyczne korzystajg z chmury do analizy danych z catego taficucha dostaw, a firmy z branzy marketin-
gowej, na podstawie danych z mediéw spotecznosciowych, przeprowadzajg tzw. analize sentymentu, aby lepiej
rozumie¢ i reagowac na opinie klientow.

Biorgc powyzsze pod uwage, nie sposéb nie zauwazyé, ze chmura stata sie kluczowym narzedziem, ktére nie
tylko wspiera, ale réwniez napedza innowacje w organizacjach.

~—

)

. N TN

43



Oferta Comarch ERP —
odpowiedz na obecne

1 przyszie wyzwania
polskich przedsiebiorstw

Aby sprosta¢ wyzwaniom oraz zmianom, ktére zosta-
ty przedstawione w broszurze, polskie przedsiebior-
stwa potrzebujg dostepu do nowoczesnych narzedzi
informatycznych. Comarch od kilkudziesieciu lat
analizuje polski rynek pod katem trendéw gospodar-
czych, technologicznych i potrzeb przedsiebiorstw,
tworzac kompleksowa oferte Comarch ERP. Ponizej
wyréznilismy narzedzia informatyczne z naszej ofer-
ty, kt6ére sg odpowiedzig na kluczowe wyzwania z ni-
niejszego dokumentu.

Chmura Comarch

Dzigki wykorzystaniu Chmury Comarch niwelowane
sg wydatki zwigzane z zakupem i utrzymaniem wta-
snej infrastruktury oraz z innymi kosztami statymi, co
prowadzi do optymalizacji i zmniejszenia naktadow
na IT. Chmura to zdecydowanie bardziej ekologiczne
rozwigzanie. Szacuje sie, ze w skali $wiata rezygna-
cja z rozwigzan IT on-premise na rzecz cloud com-
putingu ograniczytoby catkowitg roczng emisje dwu-
tlenku wegla zwigzang z IT o prawie 6 procent.

Szerszy opis rozwigzan Comarch Cloud jest
dostepne na naszej stronie internetowe;j:
https://www.comarch.pl/chmura/

Comarch IBARD to profesjonalna ustuga, dzie-
ki ktérej mozesz bezpiecznie przechowywaé dane
w chmurze, wykonywa¢ backup online oraz synchro-
nizowac¢ swoje dane w najbezpieczniejszej w Polsce
chmurze Comarch. Oferujemy rozwigzania zaréwno
dla matych jak i duzych firm oraz dostawcéw ustug
takich jak firmy telekomunikacyjne. Twérz kopie za-
pasowe swoich danych (zaréwno plikéw jak i baz da-
nych) dzieki prostemu i intuicyjnemu kreatorowi bac-
kupu. Dzieki wielokanatowemu dostepowi: aplikacja
desktop, aplikacja www i aplikacje mobilne, twoje
dane dostepne sa z kazdego urzadzenia, na ktérym
sie zalogujesz na swoje konto. Nasze systemy bez-
pieczenstwa pomagajg réwniez na petng synchroni-
zacje danych i szyfrowane udostepnianie plikéw.

Dowiedz sie wiecej o Comarch IBARD

Comarch Al

Przedsiebiorstwa, ktére chcg budowac lub zwiekszac¢
swojg konkurencyjno$¢, muszg w pewnym momencie
postawi¢ na mechanizmy Al, ktére pozwolg przyspie-
szy¢/zautomatyzowac procesy organizacyjne lub je
zoptymalizowac¢/zwiekszy¢ skutecznos¢. Nie musi
sie to wigza¢ z ogromnymi kosztami finansowymi,
czego przyktadem jest nowoczesne rozwigzanie
Comarch ERP, posiadajace gotowe algorytmy sztucz-
nej inteligencji w ramach standardowych modutéw
funkcjonalnych.

W Comarch ERP rozwijamy funkcje ChatERP. To na-
rzedzie, wykorzystujace algorytmy machine learning
oraz Al do udzielenia odpowiedzi na kluczowe pyta-
nia zwigzane z danymi zgromadzonymi w systemie
ERP. Uzytkownik przy pomocy intuicyjnego menu
Czatu moze zada¢ pytania zwigzane z kontrahenta-
mi, towarami, zaméwieniami lub poprosi¢ o realizacje
danej operacji w systemie Comarch ERP.

Uzytkownik moze skorzystaé réwniez z funkcjonal-
nosci wyliczania prognozowanego popytu w opar-
ciu o algorytmy sztucznej inteligencji. Wystarczy,
ze przeprowadzi trening modelu Al, nastepnie okresli
zakres czasowy interesujgcej go prognozy i otrzyma
szacunek dotyczacy koniecznego zatowarowania
w poszczegdlnych tygodniach.

44


https://www.ibard.com/pl/

W celu optymalizacji procesu logistyki wewnetrznej
w Comarch ERP zastosowano algorytmy sztucznej in-
teligenc;ji, ktore przewiduja czas realizacji (dyspozycji/
dokumentu/zadania) oraz automatycznie przydzielaja
pracownikom dyspozycje, przy ktérych ich czas i po-
tencjat zostang jak najlepiej wykorzystane. Modut Co-
march WMS zostat réwniez rozbudowany o opcje auto-
matycznego przypisywania jednej, najkorzystniejszej
dyspozycji dla pracownika magazynu podczas trwania
jego zmiany. Dzieki temu, podczas zmiany magazynier
na podstawie mechanizmu Al bedzie otrzymywat tylko
jedno zadanie do wykonania. Po jego realizacji silnik
Machine Learning dobierze i przypisze do magazyniera
kolejng dyspozycje.

Automatyzacja w Comarch ERP zastosowana jest
w obszarze zarzadzania ptynnoscia finansowa.
Dzieki temu uzytkownicy systemu m.in. nie musza
dokonywaé¢ zmudnych analizach historii transakgcji
i ptatnosci kontrahenta, aby przydzieli¢ mu odpo-
wiedni limit kredytowy. Za pomoca jednego przyci-
sku wbudowane mechanizmy Sztucznej Inteligenciji
w mgnieniu oka dokonajg petnej analizy i zarekomen-
dujg odpowiednig wysokos¢ limitu, a ponadto wyzna-
cza odpowiedni rating dla kontrahenta.

Obszar zarzadzania ptynnoscia finansowg w duzym
zakresie dotyczy réwniez dziatan windykacyjnych.
Te zagadnienia takze sg odpowiednio zaadresowa-
ne w Comarch ERP. Za pomocg mechanizméw RPA,
czyli tzw. robotéw, mozliwe jest automatyczne ge-
nerowanie i wysytanie wezwan do zaptaty do kon-
trahentéw, ktérzy spdozniaja sie z ptatnosciami. Ta
automatyzacja dotyczy takze not odsetkowych.

Sztuczna inteligencja w Comarch ERP pozwala takze
na urealnianie firmowego cash-flow. Dla kazdego do-
kumentu poza terminem ptatnosci system automa-
tycznie wyznacza tzw. spodziewany termin ptatno-
$ci. Jest to data, ktérg mechanizmy Al okreslity jako
najbardziej prawdopodobng pod katem rzeczywistej
sptaty naleznosci.

W module sprzedazy internetowej, ktéry umozliwia
szybkie uruchomienie sprzedazy w Internecie, przy-
gotowali$my rozwigzanie wykorzystujagce mecha-
nizmy sztucznej inteligencji dla rekomendacji pre-
zentowanych klientom podczas przegladania oferty
sklepu internetowego oraz podczas sktadania zamé-
wienia.

Sztuczna inteligencja wykorzystana w module Co-
march Mobile moze usprawnié¢ proces mechandi-
singu. Funkcja Al na podstawie wykonanego zdjecia
w tle rozpoznaje produkty i je zlicza. Merchandiser
na koncu procesu otrzymuje raport obecnosci towa-
réw formie czytelnej tabelki, ktéra zawiera spis roz-
poznanych produktéw wraz z ich facingiem. Czyn-
nosci, ktére zajmowaty zazwyczaj kilka/kilkanascie
minut, sztuczna inteligencja pozwala zrealizowac
w kilkanascie sekund. Co wazne algorytmy sztucznej
inteligencji majag zdolno$¢ uczenia sie rozpoznawania
wczesniej nieznanych produktéw.

Dowiedz sie wiecej o Comarch Al

Comarch DMS to nowoczesne i elastyczne na-
rzedzie do elektronicznej obstugi proceséw bizne-
sowych. System pozwala na digitalizacje obszaréw
zwigzanych z rejestracja, opisem, akceptacjg i archi-
wizacjg dokumentéw (m.in. faktury, umowy), a takze
procesowaniem waznych informacji wykraczajgcych
poza standardowy obieg dokumentow. Wbudowany
konfigurator pozwala na dowolne tworzenie i edycje
istniejgcych proceséw pod indywidualne potrzeby,
amozliwosé pracy z dowolnego urzgdzenia (desktop,
www i aplikacje mobilne) sprawia, ze firmowe doku-
menty i sprawy sg zawsze pod reka.

Dowiedz sie wiecej o Comarch DMS
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Comarch BI Point to interaktywne, webowe na-
rzedzie analityczno-raportowe Business Intelligence
pozwalajgce m.in. na tworzenie oraz dystrybucje
w ramach organizacji atrakcyjnych dashboardow
czy przejrzystych raportéw. Intuicyjny sposéb korzy-
stania z aplikacji, mozliwo$¢ wykorzystania szeregu
sposobow wizualizacji danych, czy dostosowania ich
do wtasnych preferencji, to tylko cze$é mozliwosci
programu. Rozbudowane mechanizmy, za pomoca
ktérych mozliwe jest dzielenie sie informacjg anali-
tycznag w firmie, czynig z Comarch Bl Point narzedzie
niezbedne w codziennej pracy kazdego menedzera,
analityka czy controllera.

Dostepne w produkcie gotowe zestawy raportéw po-
zwalajg menadzerom, czy wtascicielom m.in. prowa-
dzi¢ codzienne analizy sprzedazy czy zakupéw, lepiej
zarzadzaé zaleznosciami i zobowigzaniami, kontrolo-
wac rentownos¢, mie¢ wglad w czas pracy i pensje
pracownikéw, czy zarzadza¢ stanami towarow.

Dowiedz sie wiecej o Comarch Bl Point

Comarch e-Sklep jest intuicyjnym narzedziem
do prowadzenia skutecznej sprzedazy online. Dzie-
ki licznym integracjom w zakresie sprzedazy oraz
marketingu sprawdza sie zaréwno w sprzedazy de-
talicznej jak i modelu B2B. Dotgcz do grona firm, kt6-
re postawity na Comarch e-Sklep. e-Sklep posiada
szereg przydatnych funkcjonalnos$ci wspomagaja-
cych sprzedaz, realizacje zaméwien i komunikacje
z klientem. Oprogramowanie obstuguje m.in. porzu-
cone koszyki, powiadomienia SMS, program lojalno-
$ciowy oraz reklamacje i zwroty.

Dowiedz sie wiecej o Comarch e-Sklep

Comarch Shipping to kompleksowa ustuga
umozliwiajgca komunikacje z programami firm ku-
rierskich jak DPD, DHL czy InPost w celu przygotowa-
nia listow przewozowych i nadania wysytek. Wskaza-
ne dokumentu moga zosta¢ utworzone na podstawie
dokumentéw handlowych pobieranych automatycz-
nie z systemu Comarch ERP jak i recznie wprowadzo-
nych zlecen wysyiki.

Dowiedz sie wiecej o Comarch Shipping

Comarch ESEF to narzedzie do generowania
raportéw okresowych zgodnych z regulacjg ESEF
w technologii XBRL. Comarch ESEF posiada moz-
liwos¢ przeprowadzenia petnej Sciezki tworzenia
raportu czyli m.in.: mozliwo$¢ zaimportowania sza-
blonu raportu z pliku word lub PDF, edycje raportu
w HTML, integracje z excelem, tagowanie liczb oraz
tagowanie blokowe, walidacje raportu zgodnie z regu-
tami ESMA oraz eksport do pliku ZIP/xHTML.

Dowiedz sie wiecej o Comarch ESEF
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Apfino to platforma, ktéra zapewnia tatwy dostep
online do ustug finansowych oraz zarzadzanie fi-
nansami firmy. Platforma Apfino automatyzuje co-
dzienne czynnosci przedsiebiorstwa dzieki ustugom
finansowym faktoringu oraz windykacji. Apfino jest
bezposrednio zintegrowane z Comarch ERP co po-
zwala na przejrzystg dwukierunkowg wymiane infor-
macji (w tym faktur) pomiedzy systemem ERP a Co-
march Apfino.

Dowiedz sie wiecej o Apfino
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Comarch HRM to aplikacja wspétpracujgca z mo-
dutem kadrowo-ptacowym Comarch ERP. Narzedzie
to stuzy do samoobstugi pracowniczej i zarzadzanie
miekkim HR w firmie. Rozwigzanie dziata w przegla-
darce internetowej oraz z poziomu aplikacji mobil-
nych i jest przeznaczone dla pracownikéw oraz ich
przetozonych. System zapewnia biezgcy dostep do
informacji kadrowych oraz pozawala na przeprowa-
dzenie wielu proceséw takich jak: planowanie oraz
zatwierdzanie urlopu czy delegaciji, planowanie i reje-
stracje czasu pracy, prowadzenie ocen pracownikow,
zarzadzanie szkoleniami pracownikéw i wiele innych.

Dowiedz sie wiecej o Comarch HRM
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Comarch APS to system do zaawansowanego pla-
nowania produkcji pozwalajgcego na ztozone opera-
cje planistyczne wraz z ich optymalizacjg. Comarch
APS wspiera prace menadzerdéw produkcji i planistow
w optymalizacji harmonograméw produkcji w taki
sposobb, by przy wykorzystaniu dostepnych zasoboéw
0siggna¢ wymagane wskazniki biznesowe.

Dowiedz sie wiecej o Comarch APS

Comarch MES to aplikacja umozliwiajgca reje-
stracje szeregu informacji zwigzanych z realizacja
produkcji w toku, np. pobrania surowca z konkretnej
partii, zameldowania czaséw pracy, zgtoszenia licz-
by wytworzonych produktéw czy rejestracji produk-
téw ubocznych. W ramach systemu Comarch MES
mozna rowniez rejestrowac¢ wykonanie dodatkowych
zabiegow produkcyjnych, np. przygotowania stano-
wiska produkcyjnego czy kalibracji maszyny zgodnie
z instrukcja.

Dowiedz sie wiecej o Comarch MES

Comarch KSeF w Comarch ERP pozwala na bez-
posredni eksport i import dokumentéw z systemu
Comarch ERP do Krajowego Systemu e-Faktur. Dzie-
ki automatycznej wymianie danych i komunikatéw
z KSeF caty proces fakturowania bedzie odbywat sie
tak jak dotychczas, czyli w systemach finansowo-
-ksiegowych, bez potrzeby uruchamiania dodatko-
wych systemow czy platform, co ma obecnie miejsce
w niektorych konkurencyjnych rozwigzaniach.

Dowiedz sie wiecej o Comarch KSeF

Comarch Shipping to ustuga, ktéra automaty-
zuje wspotprace z systemami kurieréw i przewozni-
kéw. Umozliwia generowanie listow przewozowych
i btyskawiczne nadawanie przesytek oraz drukowa-
nie etykiet wprost z systeméw Comarch ERP/WMS.
Dwustronna komunikacja gwarantuje, ze w aplikacji
na biezgco mozna $ledzi¢ statusy wystanych prze-
sytek. Jestesmy zintegrowani ze wszystkimi najpo-
pularniejszymi operatorami logistycznymi i systema-
tycznie poszerzamy zakres wspoétpracy z kolejnymi
przewoznikami.

Dowiedz sie wiecej o Comarch Shipping

Comarch e-Sklep jest intuicyjnym narzedziem do
prowadzenia skutecznej sprzedazy online. Dzieki licz-
nym integracjom w zakresie sprzedazy oraz marke-
tingu sprawdza sie zaréwno w sprzedazy detalicznej,
jak i modelu B2B. Dotgcz do grona firm, ktére posta-
wity na Comarch e-Sklep.

Posiada on szereg przydatnych funkcjonalnosci
wspomagajacych sprzedaz, realizacje zamoéwien
i komunikacje z klientem. Oprogramowanie obstu-
guje, m.in. porzucone koszyki, powiadomienia SMS,
program lojalno$ciowy oraz reklamacje i zwroty.

Dodatkowo Comarch e-Sklep wspiera sprzedaz dzie-
ki zastosowaniu sztucznej inteligencji, umozliwiajgc
zaawansowang analityke, personalizacje oferty oraz
automatyzacje proceséw sprzedazowych. System
integruje sie takze z popularnymi marketplace’ami,
co pozwala na tatwiejsze zarzgdzanie wielokanatowa
sprzedazg i zwiekszenie zasiegu biznesu.

Dowiedz sie wiecej o Comarch e-Sklep
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Comarch OCR&KSeF to skuteczne narzedzie,
ktére przyspieszy digitalizacje Twojej firmy. Dzieki
tej ustudze btyskawicznie wprowadzisz do systemu
takie dokumenty, jak faktury, paragony, zaméwienia,
dokumenty magazynowe i wyciggi bankowe. Wystar-
czy, ze zeskanujesz dokument lub zrobisz mu zdje-
cie, a chmurowa ustuga Comarch OCR wykona reszte
pracy za Ciebie — odczyta, skataloguje i wprowadzi
do systemu kluczowe dane z dokumentu. Poza sama
zmiang obrazu na tekst najistotniejszym zadaniem
dla OCR jest rozpoznanie kluczowych danych bizne-
sowych (np. kontrahentéw, kwot, dat czy numeréw)
z zeskanowanych dokumentéw. W Comarch OCR
odbywa sie to za pomocg mechanizméw sztucznej
inteligenciji, ktére wykonuja to zadanie szybko i pre-
cyzyjnie, a nastepnie przenoszg rozpoznane dane do
systemu, np. do rejestréw VAT w przypadku faktur,
czy na liste przyje¢ zewnetrznych w przypadku do-
kumentéw magazynowych.

Dowiedz sie wiecej o Comarch OCR&KSeF

Funkcje systemow Comarch ERP
do zarzadzania danymi ESG

Wsréd systemoéw Comarch ERP nasza firma oferuje
nowoczesne rozwigzania wspierajgce zarzadzanie
danymi ESG (Environmental, Social, Governance),
umozliwiajgce firmom efektywne monitorowanie
i raportowanie dziatan w zakresie zréwnowazone-
go rozwoju (np. ewidencja emisji $ladu weglowego
dla produktu lub ustugi, ewidencja zuzycia mediéw
czy wewnetrzny rating kontrahentéw). Rozwigzania
Comarch pomagajg firmom sprosta¢ wymogom re-
gulacyjnym, poprawié efektywno$é operacyjng oraz
budowa¢ przewage konkurencyjng dzieki odpowie-
dzialnemu podejsciu do zréwnowazonego rozwoju.

Dowiedz sie wiecej o ESG w Comarch ERP
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COMARCH

KONTAKT

Odwiedz www.comarch.com, zeby
uzyskaé wiecej informacji o naszych
biurach w wybranych krajach:

Austria
Australia

Arabia Saudyjska

Belgia
Brazylia
Chile
Chiny
Indonezja
Japonia
Finlandia
Francja
Holandia
Luksemburg
Kanada
Kolumbia

Korea Potudniowa

Malezja
Malta
Niemcy
Panama
Polska
Szwajcaria
Szwecja
Tajlandia
Turcja
Wielka Brytania
Wiochy
Ukraina
USA

ZEA

Comarch Spétka Akcyjna z siedzibg w Krakowie, Aleja Jana Pawta 39 a, zarejestrowana w Krajowym Rejestrze Sagdowym
prowadzonym przez Sad Rejonowy dla Krakowa-Srédmiescia w Krakowie X Wydziat Gospodarczy Krajowego Rejestru Sagdowego

pod numerem KRS 0000057567.

Wysokos¢ kapitatu zaktadowego Spoétki wynosi 8.133.349,00 zt. Kapitat zaktadowy wptacony w catosci.

info.erp@comarch.com

www.comarch.pl/erp
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